|. A SEGURANCA NOS SISTEMAS DE INFORMACAO

1. Usa

computador na sua actividade profissional?

Sim

[]

Nao

[]

Se respondeu Nao ou Nao sei na questdo “1. Usautadgr para desenvolver a sua

actividade profissional?”, avance para o grupoutstpes Il (dados de caracterizaggo).

2. Leia as afirmacbes seguintes sobre os comportamestoo uso dos Sistemas de
Informacéo e seleccione, para cada uma delas, aattativa que melhor corresponde
ao seu caso:

2.1

2.2.J4 fui infectado por virus agpyware no meu computador;

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10

2.11

2.12

2.13

Quando detecto algum tipo de “comportamento” ebtyaro meu

Na construcdo das minhas palavras-passe utilizmagacao de
Nao aplico as politicas e controlos de seguranfiaidies pela

O meu computador de trabalho tem instalado e aatino

Efectuo com regularidade as actualizacbes de aegardo
sistema operativo;

Efectuo com regularidade copias de segurancafolariacéo do
meu computador de trabalho;

Utilizo a mesma palavra-passe para aceder aosrsdg/e
programas informaticos que uso;

Por vezes envio dados confidenciais através deioalectronico
(por exemplo: numeros/NIB de contas bancarias,vpasapasse
ou numero de identificacao fiscal, etc.);

Nao partilho ficheiros do meu computador de triabaom outros
utilizadores dentro ou fora da organizacao;

Partilho a(s) minha(s) palavra(s)-passe com outtiigadores ne
organizacao;

Tenho conhecimento que os colegas que visualizemnreio
electrénico da organizacdo abrem os anexos de &sdas
mensagens que sao recebidas;

No meu computador de trabalho ligo dispositivos
armazenamento externo de outras pessoas;

computador (por exemplo desligar-se sem motivoeayia)y aviso
logo 0 meu superior ou o responsavel do sectanfdamatica;

nameros, letras e caracteres especiais (por exempld, etc.);

organizacao;

o oo oo ooooins
o o oo o obddl

mecanismo de seguranca para proteccdo contra Gagude
terceiros firewall);
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Sim Nao Na&o sei
2.14No meu local de trabalho, quando me afasto do raepatador
para tratar de algum assunto mesmo que rapidaymogerminar [ ] [ ] L]
a sessao ou aplicar a proteccao de ecrg;
2.15.Tenho conhecimento que colegas de trabalho costuntitizar
software e sites de partilha de ficheiros, efectuando doaad no ]
local de trabalho (por exempl&azaa, pirata tugarapidshare,
etc.);
2.16.Nao tenho instalado usoftware antivirus no meu computador de|:|
trabalho;
2.17 Ja tive necessidade de recorrer as copias de seguealizadas -
para repor informacéo no meu computador de trabalho

2.18.Tenho dificuldade em memorizar todas as minhayagpasse; ]

2.19.Para ndo me esquecer das minhas palavras-passeoeasrnumnm
papel;

2.20Na minha organizacdo ndo existe uma politica didirpara a
utilizagéo da Internet e do correio electronico;

2.21.Se detectar algum colega a praticar algum tipo uEbig nas
politicas de seguranca estabelecidas aviso imettate o met
superior ou o0 responsavel pela seguranca inforeatic

2.22 Na minha organizagdo partilho o meu computadorspeiva
informag&o com outros utilizadores;

2.23.Quando envio informacbes através de formulariosinternet
tenho o cuidado de verificar se existe alguma mémdo que [ |
indique que 0s mesmos sao transmitidos de formagda

2.24 Quando altero a palavra-passe do meu computadmabialho,
transmito a mesma a algum colega, para este poddemao meu [ |
computador;

2.25Tenho conhecimento que alguns colegas aproveitafoa
velocidade de navegacdo da Internet na organizagia [ |
efectuarem pesquisas de assuntos particulares;

2.26.As minhas palavras-passe estao registadas num gapeloloco ]
junto ao computador;

2.27 Detectei um colega de trabalho a fornecer os satdissdde acess
ao computador a terceiros, mas para evitar prolsaegreorei o
caso;

00 o
oo ord ool doods
oo ord ool doods

[ ]

104



3. Indiqgue para cada uma das afirmacées o seu grau deoncordancia

bY

relativamente a adopgdo de comportamentos no uso sloSistemas de

Informacao nas Organizacoes
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3.1. Ndo é importante efectuar as actualizagbes
sistema operativo e restantes aplicacoes; N N B N
3.2. Os programas antivirus e anti-spyware
proporcionam uma eficaz proteccao do computadg,| I N O N B
3.3. E suficiente efectuar copias de seguranca
informac&o semanalmente; N N B N
3.4. E importante proceder a alteracdo das min
palavras-passe uma vez por ano; Iﬁ N g N
3.5. O envio de informacdes confidenciais através
formularios na Internet, sem que exista a indice 1 [1 1 1 []
gue a mesma € enviada de forma protegid:
seguro;
3.6. Partilhar a palavra-passe do meu computador
trabalho com um colega é seguro; ﬁ N N B By
3.7. Ndo é importante analisar o assunto de 1
mensagem de correio electrénico, antes deaab||:| LI LI LI L]
3.8. Guardar informacdo em  dispositivos de
armazenamento externos préprios, depois de[ 1 [1 [1 [ []
ligar a outros computadores, é um procedimento
prudente;
3.9. Considero que € importante a organiza
apresentar, através de um documento escritc NN N )
politicas de seguranca que tenho que respeitar;
3.10. Na organizacéo, a existéncia sbftware antivirus e
contra intrusdes por terceirofiréwall) instalados 1 [ 1 [1 [1 []
no computador é sinénimo de seguranca;
3.11.Nao existe qualquer risco em deixar o n
computador de trabalho ligado quando tenho qu 1 1 1 1 []
a casa de banho, por exemplo;
3.12. Efectuar copias de seguranca da minha informag3
apenas para o disco do meu computador é um l[J:;jl I N O B R
procedimento;
3.13.Quando é necessario alterar uma palavra-pas 1 01 1 1

um procedimento normal colocar uma facil
memorizar;



Nem concordo nem discordo

Discordo totalmente
Discordo em parte
Concordo em parte
Concordo totalmente

3.14.Nao é necessario informar o meu superior ou o
responsavel pela seguranca informatica quand{_J} [ [_1 [] []
meu computador de trabalho reinicia sozinho, sem
motivo aparente;
3.15.As formacbes sobre as politicas de segurang
organizacao sao importantes; D N B I
3.16.A utlizagdo da Internet na organizacdo para
efectuar downloads de filmes e jogos, nad ] [1 [1 [1 []
representa qualquer ameaga para a seguranga dos
Sistemas de Informacao dessa organizacao;
3.17.E um bom procedimento enviar para o lixo
mensagens de correio electronico de remetente: N N B O
nao conheco;
3.18. Actualizar diariamente os programas antivirus
anti-spyware permite uma melhor protec¢cdo do m
computador de trabalho;

I I I B

Il. COMENTARIOS OU SUGESTOES (RESPOSTA NAO OBRIGATORIA)

4. Utilize este espaco para incluir sugestdes, justicdes ou outras observacdes
qgue julgue convenientes. Se pretender fazer uma arsacao relativamente a

determinada questéo, por favor, ndo se esqueca dédantificar.
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lll. DADOS DE CARACTERIZACAO

NOTA: relembramos que os dados recolhidos sdo os esritanrmecessarios ao
desenvolvimento deste estudo. As questfes segs@nesm apenas para caracterizar o
perfil dos utilizadores dos Sistemas de Informag@oOrganizacdes. Salientamos ainda
gue nao sera solicitado qualquer dado pessoal quassa identificar e € garantido o

anonimato total das respostas.

1. Idade

1.1.Menos de 16 anos
1.2.Dos 16 aos 29 anos
1.3.Dos 30 aos 49 anos
1.4.Dos 50 aos 64 anos
1.5. Mais de 64 anos

H{ENEN

2. Sexo

2.1.Masculino
2.2.Feminino

L

3. Grau de ensino mais elevado que terminou

3.1.Né&o frequentou a Escola ou ndo concluiu o 1.° Qlol&nsino Basico
3.2.Ensino Basico 1.° Ciclo (4.° ano de escolaridade)

3.3.Ensino Basico 2.° Ciclo (6.° ano de escolaridade)

3.4.Ensino Basico 3.° Ciclo (9.° ano de escolaridade)

3.5.Ensino Secundario (12.2 ano de escolaridade)

3.6. Curso Pos-Secundario — Curso de Especializacamltggoa
3.7.Curso Superior (Bacharel, Licenciatura)

3.8.Curso Pos-Graduado (Mestrado, Doutoramento)

Huodouoy

4. Situacao profissional

4.1. Trabalhador por conta de outrem no sector publico
4.2. Trabalhador por conta de outrem no sector privado
4.3. Trabalhador por conta prépria

4.4.0utra? Indiqueabju

JUoL

|
o
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5. Numero de trabalhadores da Organizagéo

5.2.De 10 a 49 funcionéarios

ID

5.4.250 funcionarios ou mais

ID

6. Distrito do local de trabalho:

6.2. Beja

ID

6.4. Braganca

ID

6.6. Coimbra

ID

6.8. Faro

ID

6.10. Leiria

ID

6.12. Portalegre

ID

6.14. Santarém

ID

6.16. Viana do Castelo

ID

6.18. Viseu

ID

6.20. Regido Auténoma da Madeira

ID

7. Sector de actividade da Organizacao:

7.2.IndUstrias extractivas [ ]

7.4.Electricidade, gas, vapor, 4gua quente e friafecar [ ]
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7.5.Captacdo, tratamento e distribuicdo de agua
7.6.Construcao

7.7.Comeércio por grosso e a retalho

7.8.Alojamento, restauracédo e similares

7.9.Actividades de informacéo e de comunicagao
7.10.Actividades financeiras e de seguros

7.11 Actividades imobiliarias

7.12 Actividades de consultoria, cientificas, técnicasnalares
7.13.Actividades administrativas e dos servigos de apoio
7.14 Administracdo Publica e defesa

7.15.Educacéo

7.16.Actividades de saude humana e apoio social

7.17. Actividades artisticas, de espectéaculos, desparvrecreativas

7.18.0utras actividades de servicos

7.19 Actividades das familias empregadoras de pessoatstco e
actividades e producgéo das familias para uso @ropri

7.20.Actividades dos organismos internacionais e outrstguicoes
extraterritoriais

7.21.0utra Indique qual:

L O R e O e e e O
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