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RESUMO

Este artigo aborda a geracao e analise do metamodelo ontoldgico do framework COBIT
de Governanca de TI. Os metamodelos ontologicos representam, a partir de um nivel
superior de abstracdo, 0s componentes conceituais e a rica estrutura légica e semantica
dos relacionamentos dos frameworks de melhores préaticas de TI, bem como
possibilitam a andlise, adaptacdo, comparacgdo, integracdo e fusdo de frameworks.
Utilizou-se, na criacdo do metamodelo, a metodologia MetaFrame, fundamentada na
disciplina de metamodelagem conceitual e na metodologia Entidade/Relacionamento
estendida, que possui um processo iterativo de construcdo dos componentes do
metamodelo, utilizando técnicas de modelagem e documentacdo de sistemas de
informacdo, fazendo a verificacdo dos resultados baseada em critérios de qualidade. No
metamodelo do COBIT 4.1 obtido, o tipo entidade central é o Processo de TI, o tipo
entidade Dominio de TI representa 0s quatro dominios gque agrupam um oOu mais
processos de Tl do COBIT 4.1 que, por sua vez, estdo divididos em uma ou mais
Atividades, que s&o realizadas por um Papel ou mais, que sdo consultados, informados,
prestam contas, ou se responsabilizam por cada Atividade. Como aplicagdo, o
metamodelo do COBIT 4.1 podera sugerir a adaptacdo ou implementacdo de um novo
processo dentro do framework ou mesmo contribuir para a integracdo de frameworks,
quando, apds os processos de analise e comparagdo, encontram-se 0s pontos de conexao
entre 0s componentes e as estruturas logicas dos seus relacionamentos.
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1. INTRODUCAO

Segundo o IT Governance Institute (2005), “a sobrevivéncia e o sucesso de
uma organizagao diante do novo mercado globalizado, onde os tempos e as distancias
foram suprimidos, estdo no efetivo gerenciamento das informacdes e das tecnologias
relacionadas”. Diante deste contexto, em que a Tl (Tecnologia da Informacgdo) assume
um papel decisivo e estratégico dentro das organizacfes, surgiram, nas duas Ultimas
décadas, os modelos ou frameworks de melhores préaticas de TI. Estes frameworks séo
uma resposta do meio empresarial aos desafios da gestdo e da governanca de TI,
funcionando como instrumentos para a promogéo do alinhamento entre os processos de
Tl e 0s objetivos estratégicos da organizacéo.

Segundo Johannsen e Goeken (2007), os frameworks de melhores préticas de
Tl “descrevem objetivos, processos € aspectos organizacionais do gerenciamento e
controle da TI”.

A efetiva implementacdo de um framework de melhores praticas de Tl é uma
atividade complexa, que exige gestdo e planejamento, e que traz, normalmente,
mudancas significativas na organizacdo e nos seus processos. Surge, entdo, o desafio de
se entender profundamente a estrutura do framework para que se possa fazer um estudo
prévio de sua adequacgdo aos processos da organizacao.

Além disso, observa-se que a adocdo de apenas um destes frameworks de
melhores praticas de Tl pode ndo ser suficiente para uma determinada organizacéo.
Apesar dos diferentes focos e das diferengas conceituais e estruturais, os frameworks de
melhores praticas de Tl ndo sdo, em principio, incompativeis, podendo ser utilizados
concomitantemente para promover um aprimoramento da gestdo de tecnologia da
organizacdo. Portanto, um dos desafios enfrentados, atualmente, na gestdo de Tl é o de
como analisar, adaptar, comparar e integrar os diferentes frameworks de melhores
praticas de TI.

Entende-se, por conseguinte, que o primeiro passo na direcdo da solugdo destes
problemas é a compreensdo das estruturas légicas e semanticas geradoras dos
frameworks de melhores préaticas de TI. Isto pode ser alcangado por meio da geracao
metddica dos metamodelos (modelos dos modelos) ontoldgicos desses frameworks.

A justificativa para isso é que os metamodelos ontoldgicos representam, a
partir de um nivel superior de abstracdo, 0s componentes conceituais e a rica estrutura
I6gica e semantica dos relacionamentos dos frameworks de melhores praticas de TI,
bem como possibilitam a adaptacdo, comparacdo e integracdo entre os diferentes
frameworks de TI.

Entre as principais abordagens utilizadas até 0 momento para realizar a analise
e a comparacdo dos frameworks de melhores préaticas de TI, temos as classificacdes de
alto nivel, baseadas em diversos critérios de comparacao, e 0 mapeamento de alto nivel
e detalhado das fungdes e processos entre os frameworks (ITGI, 2006, 2008).

Entretanto, apenas a aplicagdo destas duas abordagens ndo contribui
significativamente para a solugédo do problema da comparacdo dos frameworks de
melhores préaticas de TI. As classificagdes de alto nivel, baseadas em critérios de
comparacdo, ndo sdo detalhadas o suficiente para detectar as correspondéncias ou
incoeréncias entre diferentes areas dos frameworks de TI.

No outro extremo, o mapeamento detalhado das funcbes e processos dos
frameworks de melhores préaticas de TI possui um elevado nivel de detalhe, mas pouca
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informacao para a compreensao das estruturas conceituais e logicas, importantes para o
planejamento e efetividade da integracao.

Para suprimir essa lacuna, faz-se uso, neste trabalho, da metodologia
MetaFrame, que retne praticas metodologicas, estratégias e orientacdes para a criacao
de metamodelos ontoldgicos desses frameworks de melhores préticas de Tl (Ferreira
Neto, 2010).

2. REFERENCIAL TEORICO
2.1 Definicdes de Metamodelos

A geréncia dos elementos de uma organizacdo faz uso crescente de modelos,
ferramentas e ambientes de modelagem cada vez mais complexos. Para Karagiannis
(2002), o estado-da-arte na area de modelagem de organizacGes esta baseado nos
metamodelos.

Pode-se comecar uma anélise literal do que significa metamodelo pelo prefixo

2 [13 2 13

“meta”. No sentido grego, “meta” quer dizer “que estd além”, “que engloba”, “que

b 1Y

ultrapassa”, “que transcende”.

Segundo o consércio aberto do OMG (Object Management Group),
responsavel pelas especificacdes MDA (Model-Driven Architecture) (OMG, 2003) e
UML (Unified Modeling Language) (OMG, 2004), um modelo é uma instancia de um
metamodelo, o que implica que um metamodelo é um modelo de outro modelo.

Uma importante contribuicdo para os estudos deste tema foi proporcionada por
Atkinson e Kihne (2003a e 2003b), que identificaram duas dimensbes de
metamodelagem, dando nascimento a duas formas distintas de instancia¢do dos objetos
do metamodelo.

Uma dimensao é referente a definicdo da linguagem e faz uso da instanciacao
linglistica, usada, por exemplo, na arquitetura MDA, fundacéo da linguagem UML.

A outra dimensao é sobre a definicdo do dominio ou tipo do objeto e usa a
instanciacdo ontoldgica, usada na criagdo do metamodelo do COBIT, objeto deste
trabalho. Ambas as formas ocorrem simultaneamente e servem para localizar
precisamente um elemento do modelo no espaco linglistico-ontoldgico.

A figura 1 usa a arquitetura OMG-MDA de quatro camadas de abstracdo (Moa
Mj3), também seguidas pelos padrbes das linguagens de modelagem UML 2.0 e MOF
2.0. Temos a visualizacdo de um metamodelo linglistico com quatro camadas
horizontais, que comegam por My, denotando o nivel mais baixo, e M3 0 nivel mais alto
de abstracdo.

Ao mesmo tempo, temos a Vvisualizagdo do metamodelo ontoldgico,
representado pelas diferentes areas separadas por uma linha tracejada na divisdo vertical
no nivel M; Ao explicitar as duas metadimensdes, a figura 1 também ilustra o
relacionamento entre os elementos do modelo e do mundo real.

O cachorro e a lampada (conceito mental) do nivel My sdo os elementos do
mundo real que serdo modelados. Note que a Lassie real ¢ “representada” pelo objeto
Lassie e ndo por uma ‘instancia de” Collie.

O nivel de abstracdo M; contém o primeiro nivel de abstragdo de um objeto do
mundo real, junto com o tipo de qual objeto € uma instancia ontologica. O objeto Lassie
(Op) é uma instancia ontoldgica do tipo Collie (O,).
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A partir de M, cada nivel € um modelo expressado na linguagem definida no
nivel superior. Em M, temos que o objeto Lassie € uma instancia linguistica do tipo
Objeto que, em M3, € uma instancia linguistica do tipo Classe.

,

M;<
\
i 1
! tipo  instancia !
M3
i i
i '
s i y
i instancia :
M4 | ontolégica de :
-------[ Lassie]
\ esenta representa

2
9 M

~

Figura 1: Metamodelo Linguistico (Traduzido de Atkinson e Kiihne, 2003b)

Os metamodelos ontologicos usam o relacionamento “instdncia de” para
relacionar os conceitos com seus tipos ou seus metatipos. Na figura 2, estendemos 0s
niveis ontoldgicos rotacionando para a direita a figura 1 e acrescentando o nivel O,.
Desta forma, os metaniveis ontoldgicos sdo arranjados horizontalmente. Para Atkinson
e Kiuhne (2003b), os dois pontos de vista sdo igualmente validos e Uteis.

Lo L,
A AL

_
0,
O

3 Representa *
i Instancia
[o) 1 ! ontolégica de

Representa T
| Instancia
oo F ontologica de

1

‘ Representa

Figura 2: Metamodelo Ontoldgico (Traduzido de Atkinson e Kiihne, 2003b)

De acordo com Atkinson e Kiihne (2003b), apesar da validade e utilidade dos
metamodelos ontoldgicos de tipos, para os construtores de ferramentas e membros de
consorcios de padronizacdo, como a OMG, o termo metamodelo se refere tipicamente
apenas ao metamodelo do tipo linguistico.
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Entretanto, da perspectiva de um usuario de uma linguagem, a hierarquia de
tipos formada pelos niveis ontolégicos € muito mais relevante. Em outras palavras, 0s
metamodelos ontoldgicos sdo metamodelos para os usuarios focados no contetdo e 0s
metamodelos linguisticos sdo um padrao de metamodelos focados na forma.

A pesquisadora Strahringer (1996) estudou como as hierarquias de niveis dos
modelos sdo construidas e cunhou o termo “principio da metaizagdo”, para designar
uma operagdo que é repetidamente aplicada de um nivel para o outro, ou seja, O
mecanismo primario de abstracdo para estruturar os objetos nos niveis de hierarquia.

A andlise de Kihne (2006) é semelhante a de Strahringer (1996), porém
fazendo uso de uma diferente distribuicdo dos elementos para os niveis e uma diferente
terminologia. A metodologia MetaFrame (Ferreira Neto, 2010) utiliza o principio da
metaizacdo para verificar e informar aos usuarios como foram construidos 0s
componentes do metamodelo do COBIT.

O principio de metaizacdo mais usado nos sistemas de informacdo € a
metamodelagem linguistica. Por exemplo, a sintaxe das linguagens de modelagem esta
no nivel M,, como a da conhecida metodologia E/R (Entidade/Relacionamento) de
Chen (1976), usada para representar parte dos objetos do mundo real (M) no nivel de
um modelo E/R (M), onde sé podem ser usados os componentes da linguagem (tipos
entidade, tipos relacionamento, atributos etc.).

A partir deste principio, um nivel M, estrutura a representacdo dos objetos do
nivel My no nivel M; Na metamodelagem ontoldgica, sdo definidos metatipos no nivel
My, que descrevem 0s conceitos existentes no nivel My.;.

2.2 Principios e Orientagdes para os Metamodelos.

Schitte (1998) € um dos autores que contribuem com este trabalho de pesquisa
através das orientagdes de modelagem contidas na GoM (Guidelines of Modelling). O
GoM é um framework para o desenvolvimento e avaliacdo de modelos conceituais
composto de seis principios gerais, descritos a seguir.

1. Principio da adequacdo da construcdo: deve existir um consenso entre 0s
especialistas e usuarios de que o tipo de construcdo do um modelo deve ser adequado ao
problema e ao seu proposito.

2. Principio da adequacdo da linguagem: a linguagem utilizada para criar o
metamodelo cumpre o seu proposito. Este principio se refere a completude e
consisténcia entre 0 modelo e o metamodelo. Isto significa que 0 modelo ndo deve
possuir nenhum simbolo ou item que ndo tenha sido especificado no metamodelo.

3. Principio da eficiéncia econbmica: este principio formula restri¢des
econbmicas a tarefa de modelagem. Os custos de desenvolvimento de um modelo nédo
devem ultrapassar os ganhos com a sua utilizag&o.

4. Principio da clareza: este principio trata da compreensibilidade e
expressividade do modelo. Dentro os objetivos de clareza, estdo as decomposicdes
hierdrquicas, a formatacdo (arranjo dos elementos) do modelo e a filtragem de
informacdes. Critérios e objetivos da qualidade da formatacdo grafica de um modelo
foram definidos por Tamassia (1988).

5. Principio da concepcdo sistematica: este principio trata da consisténcia da
construcdo entre os modelos e também é importante para a integracdo dos modelos.
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6. Principio da comparabilidade: este principio trata da comparacdo semantica
entre dois modelos de acordo com a sua correspondéncia ou similaridade. Este € um dos
mais importantes principios em um ambiente de metamodelagem. Metamodelos séo
frequentemente usados para comparar e integrar modelos.

Goeken (2009) propde o uso dos principios definidos por Schiitte (1998) para
também avaliar os metamodelos. O autor acrescenta trés novas orientacfes especificas
para avaliar a qualidade dos metamodelos:

Orientacdo 1: um metamodelo revela seu principio de metaizagdo. E
importante para o usuario do metamodelo saber quais as regras que foram usadas para
construir os niveis do metamodelo.

Orientacdo 2: um metamodelo deve possui um claro mapeamento entre o
universo de discurso e as palavras e simbolos que o0 nomeiam e descrevem. Nao devem
existir duvidas entre os usuarios sobre o significado dos conceitos do metamodelo.

Orientacdo 3: um metamodelo deve possuir ricas conexdes semanticas. Os
relacionamentos entre os componentes do metamodelo devem ser relevantes e descritos
de forma expressiva.

Os metamodelos criados a partir da metodologia MetaFrame sdo verificados
guanto aos principios e orientacdes descritos.

2.3 Aplicagdes dos Metamodelos

Os metamodelos ontoldgicos podem ser aplicados, de forma geral, para realizar
a analise, adaptacdo, comparacao e integracdo de frameworks de melhores préticas de
TI.

Uma vez que os componentes do metamodelo sejam extraidos, os frameworks
podem ser examinados e analisados para o conhecimento das caracteristicas da sua
estrutura. Esta analise contribui para a avaliagdo do framework e no auxilio da sua
implantacédo e adaptacdo dentro da organizacéo.

Outras possibilidades de aplicacdo dos metamodelos de frameworks de
melhores praticas de Tl sdo a comparacdo e integracdo com diferentes frameworks.
Utilizando-se a mesma metodologia de construcdo ou, segundo Strahringer (1996), o
mesmo principio de metaizacdo, a representacdo dos metamodelos permite a
comparagdo entre os frameworks em um nivel abstrato ou alto. Este processo de
comparagdo é um importante passo para a integracdo dos frameworks. A integracdo de
metamodelos pode guiar a integracdo dos frameworks em um nivel concreto ou baixo.

2.4 Metodologia E/R Estendida

A metodologia Entidade Relacionamento (E/R), proposta por Chen (1976), foi
desenvolvida para a criagdo de modelos conceituais ou semanticos. Os metamodelos
construidos com a metodologia MetaFrame, utilizada neste trabalho, seguem os
conceitos e a notacdo de uma extensdo da metodologia E/R, formalizada por Engels et
all (1992), com o objetivo de melhorar a expressividade do metamodelo.

A figura 3 apresenta os principais componentes e a sua notacdo, segundo 0s
autores acima citados.
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Objeto Representacio grifica

Tipo Entidade: sido classes de objetos (concretos
ou abstratos) com as mesmas propriedades, que
possuem significado proprio e que podem ser NOME
distintamente identiticados.

Atributo:  Descrevem as  propriedades  ou

caracteristicas de um tipo entidade. Recebem um
valor de determinado tipo de dado.

Tipo relacionamento: Sdo os fatos, os
acontecimentos que ligam dois ou mais objetos
do tipo entidade. O tipo relacionamento € a forma

usual de agregacio de varios tipos entidade

Cardinalidades: Sdo restricbes de tegridade.
Cada tipo entidade participante de um tipo
relacionamento pode ser resttingido pelos '
mimeros de cardinalidade minimo e maximo | (I MA%)
(min, max). Um tipo entidade pode participar de
pelo menos ‘min’ e no maximo ‘max’
relacionamentos com outro tipo entidade. Usa-se
0 “*” no lugar de mimeros para denotar um
nimero indetermiado de associagGes

(i, maxy)

Tipo  Construtor:  Classiticagdo  dos  tipos
entidades. A partir de um ou mais tipos entidade
de entrada podem ser obtidos um ou mais tipos
entidade de saida. Sdo usados para representar a
generalizaciio, especializagdo e particionamento | | moassar, | { Tposaidao ,
de tipos entidades.

Tipo cutrada | | | Tposaida O

Figura 3: Componentes e notacao da metodologia E/R estendida. Fonte: Adaptado de
Engels et all (1992).

Dependendo da quantidade e complexidade dos objetos (tipos ‘entidade’, tipos
‘relacionamento’, atributos, tipos ‘construtor’), é importante o uso de uma estratégia de
modelagem para auxiliar na organizacdo e desenvolvimento do trabalho de encontrar e
definir os componentes do metamodelo.

Uma estratégia de modelagem para a metodologia E/R estendida ¢ uma
sequéncia de passos que se repetem, produzindo pequenas transformacdes do modelo
inicial no modelo final. A escolha da estratégia para a constru¢cdo do modelo é
influenciada pela fonte principal de informacdes do processo de modelagem.

Existem na literatura quatro tipos de estratégias basicas de modelagem (Top-
Down, Bottom-Up, Inside-Out ou Middle-Out e Mixed), porém nenhuma delas é
consenso entre os autores como a melhor técnica.

Utilizam-se os trabalhos de Heuser (1998) e Atzeni et all (1999) para descrever
estas estratégias. Na estratégia top-down, é criado um modelo inicial onde os conceitos
mais abstratos (“de cima”) sdo representados primeiro. Depois, gradativamente sao
criados modelos intermedidrios através do refinamento dos conceitos em conceitos mais
especificos.

A estratégia Bottom-Up (de baixo para cima) é o inverso da estratégia Top-
Down (de cima para baixo), consistindo em partir dos conceitos mais elementares e
detalhados para construir conceitos mais abstratos e complexos.

A estratégia Inside-Out (de dentro para fora) ou Middle-Out (do meio para
fora) consiste em se partir de conceitos considerados mais importantes ou centrais (de
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dentro), e ir gradativamente adicionando conceitos periféricos a eles relacionados (ir
para fora).

A estratégia Mixed (Mista) é uma mistura das outras estratégias.

Nenhuma das estratégias de modelagem apresentadas € universalmente aceita.
Os autores prescrevem o uso de determinada estratégia ou uma mistura delas a partir de
uma fonte de informacdes especifica. Apresentam-se, na figura 4, algumas fontes de
informacdes e a indicacdo do uso das estratégias.

Fonte de Informacio Top-Down | Bottom-Up | Inside-Out | Mixed
Conhecimento de pessoas (entrevistas) v v
Descrigoes de dados de sistemas automatizados (engenharia reversa)
v

Documentos (relatorios, formularios etc.) de sistemas ndo automatizados

v v v
Dados nio estruturados de documentos, livros etc

v v
Dados semi-estruturados de manuais, guias etc

v v v v
Sem descrigdes de dados v v

Figura 4: Estratégias de modelagem por fonte de informacdo. Fonte: Os autores.

A complexidade do modelo vai depender dos tipos de fontes de informacoes e
da quantidade de tipos entidade a serem representados. Portanto, em modelos mais
complexos com mais de 20 tipos entidades, normalmente sdo utilizadas vérias
estratégias concomitantemente. Nestes casos, um modelo de alto nivel é dividido de
modo que cada particdo possa ser modelada separadamente.

2.50 COBIT

O COBIT (Control Objectives for Information and related Technology) é um
guia para a gestdo de TI, organizado com vistas a possibilitar 0 acompanhamento do
desempenho da area de Tecnologia da Informacdo, assegurando que os recursos de Tl
estejam efetivamente alinhados as estratégias de negdcio da organizacao.

A melhor forma de se definir o que é o COBIT é compreender a sua missao.
Segundo o proprio ITGI, a missdo do COBIT, em uma tradugdo livre, é “pesquisar,
desenvolver, publicar e promover um framework de controle para governanca de
Tecnologia da Informacdo, atual e internacionalmente aceito, para adocdo pelas
organizacOes, e utilizado no dia a dia de gerentes de negocio, profissionais de TI e
auditores” (ITGI, 2007).

Provavelmente, € o framework mais utilizado como referéncia para governanca
de TI1 (SIMONSSON e JOHNSON, 2006a), mitigacao de riscos e entrega de valor pela
Tl (RIDLEY et al, 2004; DEBRACENY, 2006), cujos fundamentos sdo publicos e se
encontram a disposi¢éo para uso.

O modelo conceitual do COBIT é representado em um cubo, cujas faces se
interrelacionam, conforme apresentado na Figura 5.
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Requisitos de Negocios
‘8" & ®
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&

ATIVIDADES « o0
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Figura 5 - O cubo do COBIT. Fonte: ITGI, 2007.

Para melhor compreender o modelo, a dimensdo Processos de TI estd organizada
em uma estrutura com quatro Dominios: Planejamento e Organizagdo — foca na
estratégia e nas taticas para que a Tl contribua, de fato, com os objetivos de negdcio da
organizacao; Aquisicdo e Implementacdo — seu enfoque é na execucgdo da estratégia de
TI.

Aqui, as solugcbes de TI sdo identificadas, desenvolvidas, adquiridas,
implementadas e integradas com 0s processos de negocio; Entrega e Suporte — foca em
questBes relacionadas a entrega de servigos, ai compreendendo operagdes rotineiras,
seguranca, continuidade e treinamento; e Monitoramento e Avaliacdo — seu objetivo é
avaliar, regularmente os processos de Tl sob o ponto de vista da qualidade e do
cumprimento dos requerimentos de controle.

Esses quatro dominios contemplam 34 processos e €esses Processos
compreendem 210 atividades.

Na outra face do cubo, ha os Requerimentos de Negdcio.

De acordo com o modelo proposto pelo COBIT, para satisfazer os objetivos de
negdcio, as informagdes precisam estar em conformidade com alguns critérios, tais
como: eficacia, eficiéncia, confidencialidade, integridade, disponibilidade,
conformidade e confiabilidade.

Finalmente, a terceira dimensdo vincula as dimensdes anteriores 0s aspectos
relacionados aos Recursos de TI, que sdo: Aplicacdes, Informacédo, Infraestrutura e
Pessoas.

As areas foco para a governanca de TI, segundo o COBIT, sdo apresentadas no
pentagono representado na Figura 6 (ITGI, 2007).

&
AN

GOVERNANCA

Figura 6 - Areas foco da governanca de TI. Fonte: (ITGI, 2007)
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No pentagono pode-se identificar o alinhamento estratégico que visa garantir a
harmonia entre os objetivos estratégicos da organizacao e os objetivos da TI; a entrega
de valor, que esta vinculada a entrega de produtos ou servigos com qualidade, prazo e
custo apropriados e que permitam atingir os objetivos previamente acordados; o
gerenciamento de riscos, que se refere ao tratamento de incertezas e a preservacdo de
valor; o gerenciamento de recursos, que visa assegurar a existéncia de capacidade de dar
suporte as atividades demandadas pelo negdcio, otimizando custos e demais recursos
disponiveis; e, por fim, o monitoramento do desempenho das atividades de TI, com o
proposito de garantir o gerenciamento de todo o ambiente.

Para atender as necessidades gerenciais de controle e medicdo de TI, o COBIT
fornece, para os 34 processos de TI, diretrizes contendo ferramentas de avaliagéo e
medicdo do ambiente de TI da organizacao. O que inclui modelo de maturidade, fatores
criticos de sucesso, indicadores chave de metas e indicadores chave de desempenho
para cada processo (GREMBERGEN, 2004).

3. METODO DE PESQUISA

Neste capitulo é descrito 0 método de pesquisa usado na busca por respostas
para o problema da anéalise, adaptacdo, comparagdo e integracdo dos frameworks de
melhores préaticas de TI.

A pesquisa, segundo Gil (2002), ¢ um “processo formal e sistematico de
desenvolvimento do método cientifico. O objetivo fundamental da pesquisa € descobrir
respostas para problemas mediante o emprego de procedimentos cientificos”. Completa
Moresi (2004, p.30) que “a pesquisa ¢ um procedimento reflexivo e critico de busca de
respostas para problemas ainda ndo solucionados”.

Classifica-se a pesquisa de acordo com a metodologia que sera empregada.
Utilizou-se a classificacdo de Vergara (2000) para quem as pesquisas podem ser
classificadas quanto aos seus fins ou objetivos e aos seus meios de investigacdo ou
procedimentos técnicos.

Quanto aos seus fins ou objetivos, esta pesquisa é classificada como
metodoldgica e aplicada. A pesquisa metodoldgica é o estudo que se refere a elaboragéo
de instrumentos de captacdo ou de manipulacdo da realidade. Esta, portanto, associada a
caminhos, formas, maneiras, procedimentos para atingir determinado fim.

A pesquisa € aplicada quando motivada pela necessidade de resolver problemas
concretos, mais imediatos, ou ndo. Tem, portanto, finalidade pratica, ao contrario da
pesquisa pura, motivada basicamente pela curiosidade intelectual do pesquisador e
situada, sobretudo, no nivel da especulacéo.

Quanto aos seus meios de investigacdo ou procedimentos técnicos, esta pesquisa
é classificada como bibliografica. A pesquisa bibliografica é o estudo sistematizado
desenvolvido com base em material publicado em livros, artigos, periddicos, redes
eletronicas, isto é, material acessivel ao publico em geral. Fornece instrumental analitico
para qualquer outro tipo de pesquisa, mas também pode esgotar-se em si mesma.

O material publicado pode ser fonte primaria ou secundéaria. O quadro 1 resume
as classificacdes deste trabalho de pesquisa.

Quadro 1: Classificacdo da presente pesquisa segundo Vergara (2000).
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Categorias Tipos Justificativa

Desenvolvimento da  metodologia de
Metodol6gica | construcdo de metamodelos de frameworks de
melhores préticas de Tl (MetaFrame).

Fins ou Objetivos Diversas aplicagdes préaticas da metodologia e
resultados da pesquisa nas organizagdes e uso
Aplicada profissional: criacdo de metamodelos, analise,
adaptacdo, comparagdo e integragdo dos
frameworks de melhores préaticas de T1I.

Investigagdo das melhores metodologias,
estratégias e orientagdes para criacdo da
ou Bibliogréfica | metodologia da pesquisa. Uso dos guias
oficiais dos frameworks para levantamento e
analise de dados.

Meios de investigacao

Procedimentos técnicos

4. METODOLOGIA

Para a criacdo do metamodelo do COBIT, fez-se a coleta, depuracéo,
organizacdo, analise e representacdo dos dados. Foram usados como fontes de
informacao apenas os guias oficiais do ITGI (os trés guias oficiais do COBIT 4.1 podem
ser baixados do site: http://www.isaca.org/Knowledge-Center/COBIT).

O processo de coleta dos dados nos documentos oficiais é semelhante a técnica
de levantamento de dados da analise de sistemas para a modelagem de sistemas de
informacdo. Foi usada a metodologia Entidade/Relacionamento estendida de Engels et
all (1992) e as estratégias de modelagem conceitual para a organizacdo, analise e
representacdo dos dados nos seguintes tipos: ‘tipo entidade’, ‘tipo relacionamento’,
atributo e ‘tipo construtor’.

A finalidade deste levantamento foi elaborar a metamodelagem conceitual do
framework.

Todos os procedimentos descritos acima estdo incluidos na metodologia
MetaFrame, que descreve um processo detalhado de criacdo e de verificacdo da
qualidade dos metamodelos de melhores praticas de TI.

O objetivo da metodologia MetaFrame € garantir a qualidade do metamodelo e
criar produtos Uteis, como o dicionarios de dados do metamodelo, para serem utilizados
nas aplicacGes dos metamodelos, como a comparacgéo e integracdo dos frameworks.

4.1 A Metodologia MetaFrame

A metodologia apresentada neste artigo, denominada MetaFrame, possui um
processo iterativo de construcdo dos componentes do metamodelo, utilizando técnicas
de modelagem e documentacdo de sistemas de informacéo, fazendo a verificagcdo dos
resultados baseada em critérios de qualidade.

A documentacdo do metamodelo, gerada pela metodologia MetaFrame, é
importante para a analise, adaptagdo, comparagdo e integracdo dos frameworks de
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melhores praticas de TI, pois contém o dicionério de dados com as definicdes dos
componentes representados.

A Fase 1 da metodologia MetaFrame compreende a preparacdo do trabalho.
Nesta fase, sdo definidos os objetivos, selecionados os profissionais e seus papéis, sao
realizados os treinamentos e distribuidos os materiais de apoio aos participantes.

A Fase 2 é a fase de execucdo, onde sdo realizados a coleta dos dados e o
processo iterativo de construgdo e documentacdo do metamodelo por meio de técnicas
de modelagem.

A Fase 3 verifica a qualidade do metamodelo segundo os principios e
orientacdes apresentados no topico 2.2 e também a correcdo e atualizacdo da
documentacdo gerada pela metodologia.

Um resumo da metodologia é apresentado na figura 7.

FASE 1- PREPARACAO

A 4

1.Defini¢bes 2.Treinamentos 3.Tarefas 4 Materiais

FASE 2- EXECUCAO

2.Defini¢ao dos Componentes do

1.Coleta de Dados Metamodelo > 3:C_riagé_o do
Dicionario de
Dados
Tipo Entidade gy Tipo Construtor

4. Desenho e
) Documentagéo
Alributo do Metamodelo

Tipo 5.Criacéo dos

Relacionamento esquemas de
* Banco de Dados

-
FASE 3- VERIFICACAO
1.Documentagao 2 Metamodelo 3.Banco de Dados

Figura 7: Metodologia MetaFrame de criacdo de metamodelos de frameworks de TI.

Finalizada a fase de verificacdo da metodologia MetaFrame, os resultados ou
produtos estardo prontos para serem divulgados dentro da organizacdo ou publicados
externamente. O metamodelo e o resumo explicativo deverao ser divulgados juntos para
gue os usuarios ndo tenham davidas quanto aos componentes representados.

Apods a divulgacdo do metamodelo, a equipe ou setor responsavel pelo
desenvolvimento podera receber questionamentos dos usuarios, assim como sugestdes
para o melhoramento e para a aplicacdo do metamodelo.

Sugere-se gque a equipe que desenvolveu o metamodelo se retina para analisar
as questdes e sugestdes dos usuarios e tomar as aces necessarias. Importante também &
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que a equipe se reuna para discutir o aprendizado da criagdo do metamodelo, seguindo a
metodologia MetaFrame.

5. RESULTADOS E DISCUSSOES
5.1. Criacdo do Metamodelo do COBIT 4.1

Seguindo a metodologia MetaFrame, serdo apresentados oS passos para a
construcdo do metamodelo ontoldgico do COBIT 4.1.

O inicio do trabalho de criacdo do metamodelo do corresponde a Fase 1
(Preparacdo) da metodologia MetaFrame, que consistiu nas seguintes etapas: leitura dos
guias oficiais da ISACA - Manual do COBIT 4.1, COBIT Control Practices e IT
Assurance Guide: Using COBIT; criacdo do metamodelo ontoldgico; criacdo do
dicionario de dados do metamodelo; criacdo dos esquemas de bancos de dados do
metamodelo; analise e customizagdo do modelo.

O trabalho de criagdo do metamodelo do COBIT 4.1, propriamente dito,
corresponde a Fase 2 (Execucdo) da metodologia MetaFrame, onde foram realizadas as
seguintes etapas: coleta de dados, definicdo dos componentes do metamodelo, criagéo
do dicionario de dados, criacdo do metamodelo e criacdo dos esquemas de Banco de
Dados.

Na Fase 3 da metodologia MetaFrame (Verificacdo), os produtos gerados sao
examinados quanto a sua correcdo e qualidade. Foram realizadas as seguintes etapas:
documentacao, metamodelo e Banco de Dados.

O diagrama do metamodelo do COBIT 4.1 é apresentado na figura 8.
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Figura 8: Metamodelo do COBIT 4.1. Fonte: os autores
5.2. Resumo explicativo do Metamodelo do COBIT

O metamodelo ontoldgico do presente trabalho representa as estruturas
conceituais formadoras do framework COBIT 4.1. Estes conceitos estdo representados
na forma de tipos entidade (retangulos), tipos relacionamento (losangos), cardinalidades
(ndmeros entre parénteses), atributos (elipses), tipos construtor (tridngulos) e linhas
ligando as entidades aos relacionamentos.

O resumo explicativo, previsto pela metodologia MetaFrame na fase 2, etapa 4,
passo 2, pretende interpretar o metamodelo de forma clara para o usuério. As defini¢cGes
aqui apresentadas foram selecionadas dos guias oficiais do COBIT 4.1.

No metamodelo do COBIT 4.1, o tipo entidade central é o Processo de TI. O
COBIT 4.1 possui 34 processos de Tl que pertencem a determinados dominios de Tl. O
tipo entidade Dominio de TI representa os quatro dominios que agrupam um ou mais
processos de Tl do COBIT 4.1.

Os processos do COBIT 4.1 estédo divididos em uma ou mais Atividades. Cada
uma das atividades do COBIT 4.1 é realizada por um Papel ou mais, que sao
consultadas, informadas, prestam contas, ou se responsabilizam por cada Atividade.

Cada Processo de Tl do COBIT 4.1 considera de um até sete elementos do tipo
entidade Critério de Informacdo como requisitos de negocio para informacdo. Cada
Processo de Tl do COBIT 4.1 também utiliza de um até quatro elementos do tipo
entidade Recurso de TI (aplicagOes, pessoas, informacado e infraestrutura).

Um Processo de T1 também suporta de um a cinco elementos do tipo entidade
Area de Foco de Governanca de TI. Cada Processo de TI do COBIT 4.1 requer e
entrega um ou mais elementos do tipo entidade Entrada e Saida, que contém resultados
(documentos, acdes etc.) de processos do COBIT 4.1 ou de processos externos.

Cada Processo de Tl do COBIT 4.1 é avaliado por um especifico Modelo de
Maturidade.

O tipo entidade Modelo de Maturidade prové um perfil de maturidade para
cada processo baseado em uma classificacdo de exatamente seis elementos do tipo
entidade Nivel de Maturidade.

Um Processo de TI define um ou mais elementos do tipo entidade Meta.

Um tipo entidade Meta do COBIT 4.1 representa os tipos entidade Meta de
Negdcio, Meta de TI, Meta de Processo ou Meta de Atividade. Uma Meta é medida por
um ou mais elementos do tipo entidade Métrica. Uma Métrica no COBIT 4.1 representa
os tipos entidade Indicador chave de Resultado ou Indicador Chave de Desempenho.

Um Processo de Tl do COBIT 4.1 é controlado por um ou mais elementos do
tipo entidade Controle de TI. O tipo entidade Controle de TI representa os tipos
entidade Controle de Aplicacdo, Controle de Processo ou Objetivo de Controle
Detalhado e controlam um Processo de T1 especifico.

Um Controle de TI é implementado com um ou mais elementos do tipo
entidade Pratica de Controle. A Pratica de Controle implementa apenas um determinado
Controle de TI. Uma Pratica de Controle é baseada em um ou mais elementos do tipo
entidade Direcionador (risco ou valor).
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Um Controle de TI é auditado por um ou mais elementos do tipo entidade
Teste de Controle, que por sua vez audita um Controle de T1 especifico. O tipo entidade
Teste de Controle representa os tipos entidade Teste de Design e Teste de Resultado.

5.3. Questdes relevantes do metamodelo do COBIT 4.1

Algumas questdes surgiram durante o processo de criagdo do metamodelo e
foram tratadas pelos participantes nos encontros de discussdo e revisdo da etapa de
coleta de dados e durante a anélise e definicdo dos componentes.

O metamodelo do COBIT 4.1 utiliza quatro tipos construtor que possuem a
finalidade de otimizar a representacdo dos tipos entidade e tipos relacionamento
envolvidos. Eles foram formados através da especializacdo de um tipo entidade de
entrada em dois ou mais tipos entidade de saida. Esta estrutura permitiu a utilizagéo de
apenas um tipo relacionamento com o tipo entidade de entrada tornando o metamodelo
mais compreensivel. Outra vantagem da utilizacdo dos tipos construtor é a
decomposicdo de um conceito mais geral em conceitos mais detalhados, importantes
para a compreensao do metamodelo.

Um exemplo da utilizacdo do tipo construtor foi a criacdo do tipo entidade
Controle de TI e sua especializacdo nos tipos entidades de saida Controle de Aplicacéo,
Controle de processo e Objetivo de Controle. Os trés tipos entidade de saida sdo
exemplos de controles para os processos de Tl do COBIT 4.1. Elas aparecem em
conjunto no COBIT Control Practices e no IT Assurance Guide Using COBIT,
relacionados com as préticas de controle e testes de auditoria, respectivamente.

Outra questdo da construcdo do metamodelo do COBIT 4.1 foi a criagcdo do
tipo entidade Meta de Negocio. Este tipo de meta ndo estd presente dentro dos
formularios dos processos de Tl no guia Manual do COBIT 4.1, como estdo as metas de
atividade, processo e TI.

Como a metodologia MetaFrame envolve a leitura completa de todos os guias
oficiais para o levantamento de dados dos componentes do metamodelo, foram
encontradas referéncias significativas para o tipo entidade Meta de Negdcio
externamente aos formulérios de processos de TI.

No apéndice | do Manual do COBIT 4.1 estdo presentes tabelas contendo as 17
metas de negdcio sugeridas pelo ISACA, relacionadas com os processos de TI.

O COBIT 4.1 apresenta um grafico RACI para cada processo de TI contendo
as funcGes de Tl e o tipo de responsabilidade (R-Responsavel, A-deve prestar contas (do
inglés Accountable), C-deve ser Consultado, I- deve ser Informado) para cada atividade
do processo.

O metamodelo representa o tipo relacionamento “¢ realizado por” entre o tipo
entidade Atividade e o tipo entidade Papel. Considerou-se a responsabilidade de cada
papel como um atributo do relacionamento, pois depende dos elementos dos dois tipos
entidade ao mesmo tempo.

A responsabilidade é dependente dos tipos entidade Atividade e Papel
conforme pode ser visto na figura 9.

O atributo responsabilidade, assim como os outros atributos dos tipos entidade
do metamodelo, aparece no desenho metamodelo completo, impresso em pagina com
dimensao suficiente para comportar todos 0s componentes. Porém, nos casos em que o0
atributo seja muito relevante para a compreensdo do metamodelo pelos usuérios, pode-
se incluir um determinado atributo no desenho do metamodelo.
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Atividade
Chave

e realizada por
& responsave

responsabiliclacle

Papel

Figura 9: Representacdo do atributo do relacionamento

Uma questdo que provocou debates entre os participantes foi a da criagdo do
tipo entidade Entrada e Saida.

O COBIT 4.1 apresenta para cada processo de Tl uma tabela com as entradas
para 0 processo, inclusive entradas externas, e outra para os resultados ou saidas do
processo.

Tanto as entradas como as saidas dos processos podem estar na forma de ac0es,
documentos etc. No lugar da criacdo de dois tipos entidade, uma para entrada e outra
para a saida, decidiu-se pela criagdo de um tipo entidade unico, pois os elementos do
tipo entidade sdo do mesmo tipo.

Para que o metamodelo expresse 0s dois tipos de relacionamento do tipo
entidade Entrada e Saida com o tipo entidade Processo de TI, foram usados dois verbos
no nome do tipo relacionamento, um expressando o relacionamento com as entradas do
processo e o outro verbo expressando o relacionamento com as saidas do processo.

Deste modo, fica claro para o usudrio do metamodelo o escopo do
relacionamento entre os dois tipos entidade. Lendo o metamodelo da esquerda para a
direita, o relacionamento ¢ descrito como “requer e entrega”, ou seja, um Processo de TI
requer uma ou mais entradas e também entrega uma ou mais saidas do tipo entidade
Entrada e Saida.

Outra importante questdo debatida entre os participantes foi a representacéo do
modelo de maturidade no COBIT 4.1.

O COBIT 4.1 possui um modelo de maturidade para cada processo de TI. Este
modelo foi baseado nos niveis de maturidade do CMM (Capability Maturity Model) da
SEI (Software Engineering Institute), porém possuem objetivos diferentes. O modelo de
maturidade do COBIT 4.1 ndo tem como objetivo avaliar precisamente o nivel de
maturidade do processo.

O modelo de maturidade do COBIT 4.1 favorece a criagdo de um perfil de
maturidade para o processo de TI, avaliando o estagio de evolugdo do processo com
cada um dos seis niveis de maturidade do modelo.

5.4. Validacao do Metamodelo do COBIT 4.1

O quadro 2 mostra a validacdo do metamodelo do COBIT 4.1 a partir dos
principios definidos por Schitte (1998) para avaliacdo de metamodelos, acrescidos das
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orientagdes de Goeken (2009). Verifica-se neste quadro que o metamodelo gerado
atende plenamente todos os requisitos de qualidade propostos por estes dois autores.

Quadro 2: Validacéo do Metamodelo do COBIT 4.1.

Principios(P) /
Orientacdes(O)

Cumprimento

P1 — Adequacdo da
construcao

O uso de metamodelos ontoldgicos para representar 0s conceitos e
estruturas essenciais do COBIT 4.1 foi adequado.

P2 — Adequacéo da
linguagem

O propdsito do metamodelo esta adequado com a linguagem utilizada,
pois 0 metamodelo do COBIT 4.1 néo inclui outro simbolo ou item
diferente, dos que ja estdo presentes no modelo, através da linguagem
selecionada, isto €, ha consisténcia entre 0 modelo e 0 metamodelo.

P3 — Eficiéncia O metamodelo ontoldgico do COBIT 4.1 atende este principio por ndo

econbmica precisar de nenhuma extensdo ou alteragdo na linguagem utilizada e
assim ndo exigir da organizagdo um custo adicional de
desenvolvimento.

P4 - Clareza Este principio é atendido por meio da utilizagdo das orientacOes e

principios utilizados na criagdo do metamodelo, por exemplo, os
critérios e objetivos de qualidade da formatagdo gréfica.

P5 — Concepcéo

Este principio trata da consisténcia de construcdo entre os metamodelos.

sistematica Este principio é atendido pela criacdo sistematica dos metamodelos de
frameworks de melhores préaticas de TI através do uso da metodologia
MetaFrame.

P6 - Este principio trata da comparacdo semantica entre dois modelos de

Comparabilidade

acordo com a sua correspondéncia ou similaridade. Este principio é
atendido, pois os metamodelos criados através da metodologia
MetaFrame sdo comparaveis por apresentarem, em sua documentacéo,
um dicionario de dados do metamodelo, permitindo uma comparagéo
mais efetiva dos conceitos expostos.

01 — Revelagéo do
principio de
metaizagdo

Esta orientacdo é atendida revelando que o metamodelo do COBIT 4.1 é
do tipo ontol6gico e que os componentes da linguagem da metodologia
E/R estendida (retangulos - tipo entidade, losangos - tipo
relacionamento etc.), utilizados para representar o metamodelo, séo
nomeados com 0s conceitos essenciais ou primarios do modelo, ou de
outra forma, sdo nomeados com os conceitos que classificam o modelo.

02 — Mapeamento
claro

O metamodelo do COBIT 4.1 atende a este principio, pois a
metodologia MetaFrame prevé a criagdo de um resumo explicativo do
metamodelo para que 0s usuérios entendam claramente os conceitos
utilizados, que apesar de serem conhecidos dos usuarios do modelo,
podem ndo ser conhecidos por outros profissionais da area de gestao de
TI.
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O3 — Possuir ricas Esta orientacdo € seguida pelo metamodelo do COBIT 4.1, criado
conexdes semanticas | segundo a metodologia MetaFrame, pois sdo usados apenas 0s
relacionamentos mais significativos que expressam 0s conceitos
importantes contidos ou criados a partir do modelo. Para cada
relacionamento existem duas expressdes que nomeiam a relacao
dependendo do sentido em que séo lidos os tipos entidade. Os homes
dos relacionamentos sdo extraidos dos guias oficiais, com raras
excecoes.

6. CONCLUSAO E FUTURAS PESQUISAS

O objetivo deste artigo foi o de apresentar o metamodelo do COBIT 4.1. O
metamodelo foi utilizado para analisar a estrutura geral do framework.

Em comparacdo com outras abordagens do tema, tais como a de Goeken
(2009), é importante ressaltar que o metamodelo do COBIT 4.1 aqui apresentado foi
desenvolvido a partir de uma metodologia, a metodologia MetaFrame, e ndo a partir de
uma simples modelagem conceitual desprovida de procedimentos padrbes que impedem
a repeticdo da modelagem por outrem.

Além disso, é digno de nota o fato da metodologia MetaFrame ter como um
dos seus procedimentos a observancia rigorosa das documentac@es oficiais do modelo
em estudo. Percebe-se, em outras abordagens, diferencas de conceituacdo entre o que
preconizam os documentos oficiais do modelo e o que é descrito pelo autor.

Em futuras pesquisas, os metamodelos poderdo também, oferecer um suporte
metodologico para a adaptacdo ou customizacdo dos frameworks aos processos e
estruturas de uma organizacao. Por exemplo, o metamodelo do COBIT poderéa sugerir a
adaptacdo ou implementacdo de um novo processo dentro do framework por exibir os
tipos entidade e tipos relacionamento associados, ou seja, 0 metamodelo, por apresentar
a rica estrutura conceitual e seus relacionamentos, se transforma em um guia para que
alteracOes sejam feitas no framework, respeitando-se as suas caracteristicas essenciais.

Temos ainda a comparacdo dos frameworks de melhores préaticas Tl através
dos metamodelos, que pode ser bastante Gtil para analisar eventuais complementagdes
de funcionalidades. Isto pode ser feito a partir dos documentos gerados pela
metodologia MetaFrame, em particular, o dicionario de dados do metamodelo com
todos os componentes e suas descri¢des, tipos, relacionamentos etc.

O dicionéario do metamodelo gerado pela metodologia MetaFrame é pré-
requisito para comparacdo das estruturas de dois ou mais frameworks e para o
tratamento da questdo dos conceitos sindbnimos e homdnimos.

Os metamodelos dos frameworks de melhores praticas de Tl também podem
contribuir para a integracdo dos frameworks.

O termo integracdo é aqui usado quando se quer manter as caracteristicas de
cada framework, mas, a0 mesmo tempo, deseja-se criar uma area comum entre eles.
Ap0s 0s processos de analise e comparacgdo, encontram-se 0s pontos de conexao entre
0S componentes e as estruturas logicas dos seus relacionamentos.

Pode-se, entdo, construir um novo metamodelo apresentando uma area de
integracdo, contendo os componentes dos frameworks que podem ser integrados. Tipos
entidades como Processos, Atividades, Recursos, Produtos etc. estdo presentes em boa
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parte dos frameworks de melhores praticas de TI, com significados e atributos
semelhantes. Outros componentes, apesar de possuirem diferentes nomes, possuem o
mesmo significado e podem também ser integrados.

Os metamodelos também poderdo contribuir para a fusdo de diferentes
frameworks de TI. O termo fusdo se refere a criagdo de um novo framework a partir de
outros ja existentes. Este processo ocorre quando se quer que um framework
complemente outro, 0 que pode ocorrer através da incorporacdo do framework mais
especifico na estrutura do framework mais abrangente.

O processo de fusdo também depende da analise e comparacdo dos
frameworks. Apos esta etapa, 0 novo framework podera surgir a partir da incorporacéo
ou adaptacdo de conceitos existentes ou atraves da criacdo de novos conceitos coerentes
com os frameworks de origem.
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