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ABSTRACT

The Business Service Provider is an outsourcingesysvhich, offers a high level of delegation
of tasks that involves many suppliers, and demadseffective control necessary for the
services not to be interrupted. This paper’s objecis to define a set of elements, based on
COBIT - Control Objectives for Information and riedd Technology, to better manage and
control the BSP operations. This research, is eafdoy, using specialists’ panel and a case
study. The results show the need to adapt the CQBiitrols to fit the BSP. This article
proposes the adaptation and verification of theliegplity to a case, defining deployment
priorities.
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RESUMO

O Business Service Provider (BSP) é uma forma deitzacdo com alto nivel de delegacao
que envolve muitos fornecedores, exigindo contraégivos, sob pena de o servico ser
interrompido. O objetivo deste artigo € definir gonjunto de elementos, a partir do COBIT -
Control Objectives for Information and related Teclogy-, para melhor gerenciar e controlar
uma operacao BSP. A pesquisa é exploratoria, conglpde especialistas em dois momentos
distintos e estudo de caso. Os resultados mostrancamjunto de dez processos do COBIT
prioritarios para controle e acompanhamento petganizagdes, definido por especialistas e
refinado em um estudo de caso.

Palavras-chave:terceirizacdo de TI; governanca de TI; Businessvi8erProvider; gestao de
TI; COBIT

1 INTRODUCAO

Uma consideravel parte do cenario organizacionalbaseia hoje no uso
intensivo da Tecnologia da Informagéo (TI) e daenmét, buscando a interligacdo da
empresa com seus clientes, fornecedores e parakroggocio, conferindo agilidade
aos processos, economias no processo produtiveqeiacbo dos produtos e servigos as
necessidades dos clientes (Zott e Amit, 2010).

Com a TI se tornando fundamental para as operagd@sesmo para as
estratégias organizacionais, fica mais nitida aqueacédo com praticas de gestdo que
reduzam o risco das operagdes, garantam a coraaridbs servigos por elas prestados,
preservando assim as operacfes da empresa e alag@orcom os clientes. Estas
questdes sdo enderecadas pela Governanca de Be gefere a estrutura de relacdes e
ao processo de tomada de decisdo em TI, incluiretms@es de investimento e
priorizacdo (RAU, 2004). Sendo estas decisfestdenalel a respeito da TI, a Gover-
nanca de Tl pode influenciar significativamenteesempenho da empresa por meio da
criacdo de valor para o negécio e do gerenciamgaltnceado do risco com o retorno
do investimento (Xue, Liang e Boulton, 2008).

Esta preocupacdo envolve igualmente as atividagleRitizadas, ja que ao
terceirizar parte de suas operacfes de TIl, umaesagorecisa ter mecanismos de
controle eficientes, uma vez que a empresa texadai estara atuando diretamente em
um dos ativos mais importantes da organizacaogquaformacao. Isto também se faz
necessario para que a empresa terceirizada senharaénhada com os objetivos de
negocio da empresa cliente e que a auxilie no semdo de suas metas e objetivos. A
terceirizacdo normalmente é utilizada no intuito lwescar aumento de eficiéncia
organizacional, reducéo de custos e qualidadeswssservicos, e 0 mesmo acontece na
area de TI. Muitas organizacbes optam pela teregidio em virtude a constante
mudanca no ambiente de Tl e as aliancas estrasegiada vez mais comuns (Prado,
2009).

Dentro das diversas modalidades ou amplitudesrdeitieacéo, a terceirizacao
de processos de negdécio tem sido crescente e, dgediactity, Khan e Willcocks
(2009), permeara as organizacfes no futuro, emdérta crescente padronizacdo dos
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processos de negdécio. Esta modalidade de tercg#idz& mais ampla do que a
terceirizacdo de um projeto, pois o0 objeto terzado constitui toda uma atividade da
empresa e que normalmente contribui para a agregagéaria de valor. Este tipo de
terceirizacdo em geral envolve varios fornecedares) especialidades diferentes. Na
area de Tecnologia da Informagédo, este tipo desitezacdo é conhecido como BSP
(Business Service Provigernormalmente envolvendo processamento de dados de
forma remota. A vantagem para o cliente é a pdskide de ndo se envolver na gestédo
dos fornecedores, em atividades normalmente deesftecificidade, reduzindo, assim,
0s custos de transacao (Williamson, 2008).

Estes dois cenarios — a preocupacdo com a meltasiprocessos de gestao de
Tl e a crescente presenca da terceirizagdo nasipagées — fazem com que seja
necessaria uma boa estrutura de Governanca enpa@aros, sob pena dos servigos
prestados serem interrompidos e causarem perdasagaprganizacdes envolvidas.
Estas perdas podem envolver questbes financeieasmadgem ou de oportunidade,
todas elas com custos razoaveis para reversaoesmano aumento de custos diretos,
indiretos e custos de transacéao.

Entre as diferentes praticas internacionalmententezcidas para a Governanga
de atividades que envolvam TI, o COBIT se mostegaddo ao controle de processo
de negécio, pois disponibiliza uma ampla gama derses de controle e auditoria
aplicaveis a varios cenarios e organizacoes. O TO&lado e mantido pelo ISACA
(Information Systems Audit and Control Associgtioinjetiva auxiliar os gerentes de TI
no controle e no cumprimento dos objetivos de Tantendo estes sempre alinhados
com 0s objetivos da organizacao.

Tendo em vista 0s elementos expostos, este adigoot intuito de analisar a
aplicabilidade de controles definidos com base @B para o acompanhamento e
gerenciamento de um caso de terceirizacdo de pa@xede negocio que possa
contribuir para a manutencao e atendimento dosipios de Governanca de TI.

A segquir, detalha-se a situacdo problematica,tdigadiva e motivacdo para esta
pesquisa, 0s seus objetivos e a questéo de pesquisa

1.1Problema de pesquisa

Em uma terceirizagéo vidusiness Service Providea empresa cliente contrata
um fornecedor (o terceirizado) para que este farngga solucdo completa para uma
determinada atividade. Este terceirizado (emprgspode ser ele mesmo o fornecedor
do sistema de informacdes ou pode contratar edtag de outra empresa (fornecedor
B). Além disso, ha uma empresa para a hospedagesistdma (fornecedor C) e outra
para a hospedagem dos dados (fornecedor D). Cotomanicacdo entre todos estes
fornecedores é remota, ha ainda necessidade demprasa que forneca uma conexao
segura e de alta velocidade (normalmente via VR ps demais (fornecedor E). O
BSP é semelhante ao ASRpplication Solution Providgr atualmente mais conhecido
como SaaSSoftware as a Servigesé que vai além, fornecendo todos o0s servicos
necessarios para a terceirizacdo de um processweglecio, enquanto que o SaaS
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fornece os servigos necessarios para a operaqg#io &estema de Informacgdes de forma
remota (Lacity, Khan e Willcocks, 2009).

Esta forma de terceirizacdo com alto nivel de @elég (de processos, de
geracdo e de armazenamento de dados) € mais centplexuma terceirizagdo de méao
de obra ou de uma atividade, por exemplo, pois hdrtaalizacdo do processo
envolvido, além do numero de fornecedores (em glealde trés a cinco empresas
envolvidas). Em decorréncia das mudancas que est@oendo com este tipo de
atividade, faz-se necessaria a redefinicdo dosepsos de acompanhamento e controle
desta operacao de terceirizacado (Aundhe e Matha@)2

O problema de pesquisa constitui-se na organizacamestdo de todos os
fornecedores envolvidos no BSP, atendendo os wbgetia terceirizacdo por parte da
organizacdo contratante, e sem comprometer osipioscde Governanca de TI.
Pretende-se, ao final deste artigo, responder mirdegquestdo de pesquisguais
controles, definidos a partir do COBIT, podem sglizados de maneira efetiva no
gerenciamento de um processo de terceirizacdoabegsos de negdcio baseados em
Tecnologia da Informagao?

1.2 Objetivo

Diante do contexto exposto, este artigo tem conjetigb definir um conjunto
de controles, a partir do COBIT, para melhor gaeene controlar a terceirizacdo de
processos de negdcio baseados em TI. A atividadeirigada analisada € o Business
Service Provider.

1.3 Justificativa

Em um cenério de terceirizacdo via BSP, crescecass@lade de estruturas de
governanca, que estabelecam adequadamente pagsfiensabilidades, a politica de
decisbes e as formas de controle, pois a adoca8Ske sem uma estrutura de
governanca bem definida leva ao risco de o sersggonterrompido e o cliente ficar
confuso na gestdo de tantos fornecedores. Send&P dmposto por diferentes
organizacdes, que tem diferencas de porte, obgetesirutura e cultura, a estrutura de
governanca € uma forma de minimizar o conflito génaia que pode surgir pelo acesso
a informacdes de cada empresa fornecedora. O tood#i agéncia surge quando ha a
separacao entre a propriedade e a gestdao (Motaagn@xaroff, 2008), o que gera
conflitos de interesse entre as organizacfes dartemjo produtivo, uma vez que ha
um compartilhamento de informag8es nem sempre salidatre estas. Uma forma de
resolver esta situacdo € por meio do estabeleainuensistematicas de governanca, seja
a corporativa, quando o foco é a gestdo, seja arganca de T, quando o foco sdo as
informacfes que trafegam e o adequado uso da Tb csuporte ao alcance dos
objetivos de negdcio.

A motivacao para esta pesquisa sédo os estudosrtteeRBany (2003), Willcocks,
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Feeny e Olson (2006) e Lacity, Khan e WillcocksO@0 Barthelemy (2003) analisou
os esforcos de cinquenta empresas para control@sgrrocessos terceirizados. O autor
cita a necessidade de desenvolvimento de sistersatifetivas para controlar e
gerenciar o processo de terceirizagdo, sob riscquaéeas empresas que terceirizam
servicos de Tl percam o controle da atividade,ettede uma série de transtornos ao
negocio e também uma razoavel dificuldade casoramueinterromper a terceirizacao
de uma determinada atividade. Ja o estudo de \WhiscoFeeny e Olson (2006)
apresenta duas linhas de investigacdo: a primebee s alta performance de algumas
organizacdes em TI; e a segunda, motivadora degje,a necessidade de controles de
governanca para manter um outsourcing efetivo.tya€han e Willcocks (2009) citam

o BSP como um dos temas emergentes em terceirizégdD que manterq a sua
aplicabilidade e importancia no futuro.

Um recurso que tem se mostrado efetivo no conttelgiversas atividades de Tl
€ o COBIT Control Objectives for Information and related Teology). Criado e
mantido pelo ISACA Ipformation Systems Audit and Control Associgtiarbjetiva
auxiliar os gerentes de Tl no controle e no cumenito dos objetivos de Tl, mantendo
estes sempre alinhados com 0s objetivos da orggimzaNo contexto exposto nesta
pesquisa, o de processos de negocios terceirizadd®BIT pode auxiliar na gestédo do
processo de terceirizacdo, mais especificamentggeragdo de controles para a gestéao
dessa terceirizacdo. No entanto, como ele ndo éadel diretamente para a
terceirizacdo, faz-se necesséria uma andlise dis geaseus processos estdo mais
aderentes a esta atividade. Outro importante aspécta baixa quantidade de
publicacdes cientificas no pais sobre o COBIT, réoist & utilizacdo dele nas
organizacdes. Rodrigues, Maccari e Simfes (2009),pesquisa realizada com o0s
gestores de Tl das 100 maiores empresas do Brasstram que a utilizacdo do COBIT
e significativa no cenario nacional.

Os resultados desta pesquisa podem contribuir pa@ melhor gestdo das
organizacdes envolvidas com terceirizacdo (comaratamtes ou contratadas). O
processo de terceirizagdo € complexo, envolve tralere acompanhamento de muitos
elementos e apresenta riscos, e neste sentidos maticas de gestdo tém sido
demandadas. Com o movimento das organiza¢gOes era desuma Tl gerenciada e
governada, com papéis e responsabilidades clarantgerfinidos e com controles de
acompanhamento implementados, torna-se necessagstigar como controles mais
comerciais (como o COBIT) se aplicam a conceitoss maadémicos (Governanca).
Com melhor gestdo, contribui-se para a manuteng@scimento e perenidade das
organizacdes, atendendo a expectativa de cont@ibyipr parte destakeholderse
shareholders

2. EMBASAMENTO TEORICO

Desde o surgimento do computador, a Internet é&mokegia que anuncia as
mais profundas mudancas nos negoécios. Por meimtdenét, as operacdes ocorrem
mais rapidamente e simultaneamente, resultando emommtempo de resposta e
menores custos, sendo o seu valor justamente eapaaidade de proporcionar acesso
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imediato a informacdao, produtos e servicos (SmHKumar, 2004).

Estas modificacbes propiciadas pela Tl e pela hetepossibilitam que novas
formas de realizacdo de processos de negdcio exida entanto, estas precisam de
formas efetivas de controle, sob risco de a orgg@iz contratante ver interrompido o
seu funcionamento (Barthelemy, 2003).

2.1 Terceirizacéo

A terceirizacdo tem sido utilizada em larga esgade médias e grandes
corporagdes do mundo todo. A terceirizacao podditerentes motivadores: a reducao
de custos, a busca de maior agilidade operaciamacessidade de know-how adicional
ao existente na empresa contratante e a reducabvatades que ndo fazem parte do
core businesge uma organizacao (Aubert, Rivard e Patry, 2003)bjeto terceirizado
pode assumir diferentes enfoques: parte do pedsaaina equipe, de diferentes etapas
de um processo produtivo ou de um servi¢co. Poderseterceirizacdo da aquisicédo de
matéria-prima, de etapas da producdo ou mesmandarcalizacdo do produto final.
Ainda, ela pode ocorrer dentro ou fora das inst@lacda empresa. Observa-se um
aumento na terceirizacdo da producao, atravésaaequpresas de grande porte deram
inicio a um esforco de “enxugamento”, concentrasglmo seuwore businessvisando
responder com rapidez as necessidades e demandeschwlo (Aubert, Rivard e Patry,
2003).

A terceirizacao pode ter diferentes motivadoregdaicdo de custos, a busca de
maior agilidade operacional, a necessidade de Kmmw-adicional ao existente na
empresa contratante e a reducéo de atividadesaguirem parte doore businessle
uma organizacao (Aubert, Rivard e Patry, 2003).bj&to terceirizado pode assumir
diferentes enfoques: parte do pessoal de uma eqdediferentes etapas de um
processo produtivo ou de um servigo. Pode-se tereeirizagdo da aquisicao de
matéria-prima, de etapas da producdo ou mesmardarcalizacdo do produto final.
Ainda, ela pode ocorrer dentro ou fora das inst@acda empresa. Observa-se um
aumento na terceirizacao da producao, atravésaaeaqupresas de grande porte deram
inicio a um esforgo de “enxugamento”, concentrasgl@o sewcore businessvisando
responder com rapidez as necessidades e demandesahmo (Aubert, Rivard e Patry,
2003).

Terceirizar consiste em repassar a outra empresaemmto, um processo de
negocio ou parte de uma atividade produtiva, oa, ggpcurar fora da empresauf) a
fonte Gource para a realizacdo da atividade, de forma gueitsourcingenvolve as
tarefas ndo realizadas internamente a empnesaufcing. Esta pode se manifestar de
diferentes formas, de acordo com a sua distribugegrafica (Brown e Wilson, 2005).
O offshore outsourcingompreende atividades antes realizadas pela prépmpresa,
mas que passaram a ser realizadas por empresasutos @aises, em busca,
geralmente, de menores custos de producdo ou ¢émsda ooffshore insourcing
consiste na realizacdo das atividades por subisislide uma mesma empresa em outros
paises. Outra terminologia recentemente adotadedp@as organizacfes énearshore
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que se refere a fontes de prestacédo de servicemagtao pais, mas proximas a ele,
como uma empresa americana terceirizando ativida@@suma empresa mexicana ou
canadense, e desta forma se aproxima do conceatibstiere outsourcing

Além dos problemas tradicionais enfrentados pelaresa quando da adocéo da
terceirizacdo, novos desafios emergiram no cendeéomudanca do mundo. As
companhias de terceirizacdo enfrentam novos reguied® que necessitam
conformidade, e had também uma falta de equipesapmdas e experientes para
controlar contratos da terceirizacdo. O ultimo rfatonduz a auséncia de um processo
da revisdo para o sucesso ou a falha dos projetos)emento vital em qualquer projeto
de terceirizacdo (Loh e Venkatraman, 2002).

Alguns riscos considerados na terceirizagdo s&mnaugicacdo, habilidades de
gerenciamento adequadas, engenharia do gerenc@mdentmudancas, sistemas e
ferramentas, controle da qualidade, controle derggamento de capacidade, fatores
politicos e sociais e custos de curto e longo pgamoprecisam ser considerados quando
da deciséo de terceirizar um servico (Loh e Veakaan, 2002).

Além dos problemas tradicionais enfrentados pelaresa quando da adocéo da
terceirizacdo, novos desafios emergiram, por meicedulatérios cuja empresa precisa
comprovar conformidade (tais como CMMI, 1ISO2000@X3. Ha, também, caréncia
de profissionais preparados para controlar os cexopl contratos de terceirizagao.
Alguns riscos ainda associados a terceirizaca@sa@mnunicacdo, gestao da atividade,
gerenciamento de mudancgas, sistemas e ferrameatasyle da qualidade, controle do
gerenciamento de capacidade, fatores politico€iais@ custos de curto e longo prazo
que precisam ser considerados quando da decisdera®@rizar um servico (Loh e
Venkatraman, 2002).

2.2 BSP Business Service Provider

O objeto terceirizado pode assumir diferentes amdsrg uma equipe, de
diferentes etapas de um processo produtivo ou deeavico. Pode-se ter a terceirizagao
da aquisicdo de matéria-prima, de etapas da produc@nesma da comercializacdo do
produto final. Ainda, ela pode ocorrer dentro ouafalas instalagbes da empresa.
Observa-se como tendéncia global um aumento neiriege;do da producéo, através da
qual as empresas de grande porte deram inicio aesforco de enxugamento,
concentrando-se no seare businessvisando responder com rapidez as necessidades e
demandas do mercado (Aubert, Rivard e Patry, 2003).

Segundo Lacity, Khan e Willcocks (2009), o BSP éauwrma especifica de
terceirizacao de TI, na qual a terceirizagdo ngonéente de profissionais ou de parte de
uma atividade, mas sim de todo um processo de iegdentre varias empresas, todas
elas atuando de forma eletrbnica, como provedogesedvicos. A titulo de exemplo,
pode-se terceirizar 0 processamento de uma folhapatgamento pela maneira
tradicional ou através do BSP. Pela maneira traniétj contrata-se uma empresa que
fornece o resultado da folha de pagamento (valorsdi&rios e de impostos,
contracheques, etc.), mas permite pouca interamdooccontratante, uma vez que nao
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h&a uma ligacéo via rede e um acesso ao sistemerckirizado. A principal diferenca
do BSP é que o contratante pode acessar dadoslhdade pagamento a qualquer
momento e de qualquer lugar, desde que tenha aéedsternet, uma vez que o
processo € virtualizado.

O BSPpode ser simplificado ou ampliado, conforme as fagud e 2, abaixo.

BSP Simplificado

2 - Fornecedor do
Armazenamento do SlI
e dos dados

1- Fornecedor do

Servico BSP edo Sl
3- Fornecedor da

Conexao (telecom)

Figura 1: Funcionamento do BSP Simplificado
Fonte: os autores

No BSP simplificado, o provedor de servicos BSPh&m € o fornecedor do
sistema de informacdao utilizado na informatizagd@bcesso. Este fornecedor, por sua
vez, contrata outros dois fornecedores: um parazenamento do Sl e dos dados e
outro para a conexao (Internet, VPNfaame rela).

Ja no BSP ampliado, o niumero de fornecedores plogigac a cinco, pois o
fornecedor do BSP contrata outros quatro forne@sda@onforme ilustrado a seguir.

BSP Ampliado

2 -Fornecedor do
Sistema de Informagdes

3 - Fornecedor do

Armazenamento do Sl
1- Fornecedor do

Servico BSP
4 - Fornecedor do
Armazenamento de dados

5 - Fornecedor da
Conexao (telecom)

Figura 2: Funcionamento do BSP Ampliado
Fonte: os autores.

O segmento de sistemas ERP é o que mais utiliz&s®, Banto na forma
simplificada como na ampliada. O BSP é uma imptetdorma de reduzir o custo e
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“descomplicar” os sistemas ERP, uma vez que o B&Rizr a complexidade na
instalacdo do ERP. Para plsiyersnacionais, é fundamental que os custos de um ERP
sejam acessiveis para as médias empresas, umae/as grandes empresas ja tém este
tipo de sistema, e em sua maior partpldgersglobais.

Pelo BSP, os custos ficam mais acessiveis e tnampa. Como muitas
organizacdes tém adotado a visdo de TAW@tal Cost Ownership no intuito de evitar
custos que vao aparecendo durante a implantacaomdsistema, ter custos mais
controlados e demonstraveis é fundamental paravafevendas, em especial no
segmento de médias empresas.

2.3Governanca de TI

Segundo Rau (2004, p. 35), Governanga de Tl é.aftfrma como a direcdo da
empresa interage com os lideres de Tl para teezsergue 0s investimentos em
tecnologia permitem alcancar as estratégias decimgale uma maneira efetiva e
eficiente [...]”. Na visdo de Xue, Liang e Boult(#008), a Governanca de TI € definida
como “[...] a distribuicdo do direito de tomada diecisdo e responsabilidades de TI
entre os principais stakeholders da organizacés, gocedimentos e mecanismos para
executar e monitorar as decisdes estratégicasaetatas a Tl [...]". Weill (2004, p. 3),
por sua vez, define a Governanca de Tl como unj ffameworkde decisdes para
encorajar o comportamento desejado no uso da.JT) $§endo que esse comportamento
desejado deve estar de acordo com a missao, giratalores, normas e cultura da
empresa.

Esse link estabelecido entre Tl e negocio genatesto a partir do momento em
gue os objetivos da Governanca de Tl vao sendogddas. A Governanca de Tl tem
como principal objetivo atender as necessidadesedécio da organizacdo. Para que
isso seja possivel, as organizacfes estao exiguelseus departamentos de Tl estejam
cada vez mais estruturados de modo a serem flexigkcientes, padronizados, com
elevada qualidade no produto e no nivel de sendlgan de estarem constantemente
buscando por reducédo de custos e tempo. Weill |2@@4 sua vez, apresenta quatro
objetivos que, segundo ele, sdo seguidos pelasesagpgue apresentam maturidade na
Governanca de TI.

O primeiro objetivo é a busca efetiva do custo dasdguida pela utilizagdo
efetiva dos recursos, a utilizacao de Tl para soimgento e atendimento do negécio e a
utilizacdo da TI para flexibilizar o negécio. Mudas consideradas simples e pouco
complexas pelas demais areas da organizacdo, t@maromplexas e, por vezes,
acabam impedindo a realizacdo de um negdcio. Bdecabter uma flexibilidade
maior, 0os autores abordam como alternativa a paggela solucdo mais simples para o
ambiente organizacional em questdo. Focar em sdusiinples, que ndo onerem a
estrutura pode viabilizar uma série de negdcioa pasrganizacdo, garantindo assim o
aumento do alinhamento com o negdcio e uma maitivielade da TI.
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2.4 COBIT

O COBIT (Control Objectives for Information and related Taology) foi
desenvolvido na década de 1990 pela ISAGHofmation System Audit and Control
Associatiol), e pode ser traduzido como “objetivos de contpdea a Informacao e
Tecnologia”. Esta metodologia € composta por trésletns: Modelo de Processos
(frameworh, Modelo de Governanca de Tl e Modelo de Maturdad

A intencdo do COBIT é prover boas praticas atradesum framework de
dominios e processos e apresentar atividade enmesindura logica gerenciavel. Estas
praticas visam ajudar a otimizar a Tl, habilitamuestimentos, garantindo a entrega de
servicos, além de prover sua mensuracao (Hawkiingjjaj e Kelley, 2003). Pode-se
dizer, também, que o COBIT tenta garantir a Govggaade Tl provendo um
frameworkque garanta quatro aspectos principais (Giampa0lip): que a Tl esteja
alinhada com o negécio; que a Tl torne o negocgsipel e maximize seus beneficios;
que os recursos de Tl sejam utilizados com respditsale e que 0s riscos associados
Tl sejam gerenciados de maneira apropriada. O Ne®ance Institute elenca quatro
controles do COBIT, integrados de acordo com argi@uabaixo.

O controledos

Processos de
Tl .
que satisfazem
p—: Requisitos do
P 4 Neg6cio
séo habilitados por

\y~ > Relacéo de

Controles

considerando

. ; Praticas de
- Controle

Figura 3: Os controles do COBIT
Fonte: IT Governance Institute (2005).

O COBIT pode ser descrito como um guia de gestfmvernanca de Tl que esta
baseado em quatro dominios, que envolvem um canfeprocessos que irdo garantir
a completa gestdo de TI, totalizando um total d& &dntroles organizados em 34
processos, conforme a Figura 4.

Os objetivos de controle do Cobit procuram atesbano cada processo faz uso
dos recursos de Tl para atender de forma primari@exzundaria cada requisito do
negoécio em termos de informagéo, cobrindo todaspectos.
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Requisitos de Negdcio

P = Primario; S = Secundario Recursos de Tl

Processo

Efetividade
Eficiéncia
Confidencialidade
Integridade
Disponibilidade
Conformidade
Confiabilidade

Dominio
\|Facilidades
N|Informacées

N|Aplicacdes
\[Tecnologia

X\ |Pessoas

Define o plano

estratégico de TI
Define a arquitetura df_’>
informacédo
Determina a direcédo 4
tecnolégica
Define a organizacéo v
PO4 |de Tl e seus P IS
relacionamentos
Gerencia 0s v v IvIv
investimentos de TI
Gerencia a v
PO6 |comunicagéo das P S
direcbes de Tl
PO7 Gerencia recursos P |p v v
humanos

Assegura o v
alinhamento de Tl co

PO8 0s requerimentos P P

externos

PO9 | Avalia os riscos
PO10Gerencia os projetos
PO11Gerencia a qualidade

PO1

wn
wn
wn
AN
AN

PO2

PO3

PO5

n
AN
AN

Planejamento e Organizacdo

T |U|T|T
»w |T|T|W!
{\
ANINIRANIRN
ANIANIRANIRN
ANIANIRANIRN

Identifica as solucdes
de automagédo
Adquire e mantém os
softwares

Adquire e mantém a
Al3 |infraestrutura P [P S v
tecnologica
Al4 Desenvol\(e e mantén]D = s s S vV v v [V
0s procedimentos
Instala e certifica v v v v |V
softwares

Al6 |Gerencia as mudangg®  |P P P S VIV IV

All

Al2

AlS

T
n
n

IAquisic@o e Implementacéo

€

Define e mantém os vV Iv v v vV
DS1 |acordos de niveis de |P P S S S S S
servigo (SLA)
Gerencia 0s servigos v v v v |V
terceiros

DS2

Entrega
Suporte
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Gerencia a v v |V
performance e
capacidade do
ambiente

Assegura a v Iv v v IV
DS4 |continuidade dos P S P
Servicos
Assegura a seguranca v v v v v
dos servicos
Identifica e aloca v v v v v

DS6 P P
custos

DS7 | Treina 0s usuarios

Assiste e aconselha g
usuarios
Gerencia a v [V |V
configuracao
Gerencia 0s problemaﬁ vV ivIviIiviv
e incidentes

DS11Gerencia os dados

DSlZGerenC|a a
infraestrutura

DS13Gerencia as operagfel P

DS3

DS5

To» | U
<
AN

DS8

DS9

T
wn
n

DS1d

M1 |Monitorar os process@® P
Analisa a adequacéo

M2 ;

dos controles internog

Prové auditorias v v v v |V
) P |P S
independentes

) v v v v vV
Proveseguranca |, |5 |5 |g |s |p |s
independente

nw lnln| © |0
0w |nw|n| T
T |n

\

AN

AN

AN NN

M3

wn
wn
o
wn

M4

Monitoramento

Figura 4 — Dominios e controles do COBIT
Fonte: ITGI (2007)

Um detalhe muito importante a ser mencionado sabferramenta COBIT é
justamente que ele independe da plataforma de dihdd pela organizacédo, uma vez
que seu uso é voltado para o negocio. O COBIT termeformacdes detalhadas para o
gerenciamento dos processos e possibilita o manitento de quanto a TI esta
agregando valor ao negocio da organizacao (Wel4p

O COBIT e voltado para trés niveis bastante dissieintre si numa organizagao:
gerentes, usuarios e auditores. No primeiro nb®lgerentes sentem a necessidade de
realizar a avaliacdo dos riscos e o controle desstimentos em TI; no nivel de
usuarios, estes precisam garantir a qualidade elvg;gs que sdo prestados para os
clientes internos e externos; e no ultimo nivelawditores tém a necessidade de avaliar
o trabalho de gestdo de Tl e também de aconselbantoole interno da organizagéo
(ITGI, 2007).
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3 METODO DE PESQUISA

Este trabalho é de natureza exploratéria, adeggaaiodo o objetivo é examinar
um tema ou problema de investigacdo pouco estudiadpe ndo tenha sido abordado
anteriormente (Sampieri, Collado e Lucio, 199159), buscando compreender o estado
da arte naquelas situacfes em que a pratica sepanéeteoria.

O estudo foi feito de acordo com as etapas iluatrawh desenho de pesquisa,
abaixo.

S~
s 1
eg Domini |
Q ominios e processos : -
o= Painel de Especialistas
55 do COBIT mil® P
2
Q o
- B
©
o . i s
o Discusséo via férum
i
2
o
O - Adaptacao dos controles

do COBIT a terceirizagdo
via BSP

Resultados

Estudo de caso

Figura 5: Desenho de Pesquisa

A partir da exploracédo do COBIT, feita no referahteorico, estabeleceu-se um
painel de especialistas, visando analisar cada osn3d objetivos pertencentes aos
quatro dominios do COBIT. Esta etapa foi feita combjetivo de validar, na opinido
dos especialistas, quais dos dominios e processo€£@BIT se mostram mais
adequados a gestdo e ao controle de terceirizag®d3SP. Foram contatados via e-
mail cinco especialistas com formagfes em admagdtr e em ciéncia da computacéo,
em nivel de graduacéo, especializacdo e mestrados tom razoavel experiéncia na
area de Tl, em especial voltada a melhoria de psose

Os resultados da avaliacdo dos especialistas fetdometidos a apreciacdo de
um grupo de discussao sobre COBIT, ITIL e Goveraale Tl, que mantém discussdes
habituais sobre assuntos relacionados ao gerentiamae TI. Nove pessoas
participaram do férum (além de dois pesquisadoges teve a duragédo de 55 minutos e
ocorreu de forma virtual. Esta etapa ocorreu asragté brainstorming entre 0s
participantes, a partir do resultado da etapa ianteks observacdes feitas pelo forum
foram submetidas novamente a trés dos cinco edigsaentrevistados inicialmente.

Uma vez tendo em méos esse conjunto de elemeateajdado por dois grupos
de especialistas, partiu-se para a aplicacdo dessdtado em um caso. O caso
analisado foi de uma fabricante nacional de ER,aumercializa o seu ERP através
da solucdo BSP, tanto de forma simplificada compliaoia. O objetivo desta etapa foi
verificar em uma situacao pratica como deveriausézado o COBIT para controle da
qualidade e da execucao do contrato de BSP.
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Durante o estudo de caso, a entrevista foi a pahd¢écnica de coleta de dados
utilizada, tendo sido complementada com a analiseddcumentos. Procurou-se,
conforme recomendacdo de Yin (1994, p. 121), fazdriangulacdo de fontes de
evidéncia como forma de aumentar a compreensaoasio e€studado, uma vez que
“varias fontes de evidéncia fornecem essencialmeateas avaliacbes do mesmo
fendbmeno”. Utilizou-se um protocolo de estudo desogavisando dar mais
confiabilidade a conducdo do mesmo. O roteiro deeeista € composto basicamente
pelo conjunto de dominios e objetivos do COBITatie variaveis que identificam em
detalhes o funcionamento do BSP da empresa. Aswsitas foram face a face, e
duraram 3 horas e 50 minutos e 2 horas e 10 minA@gentrevistas foram gravadas e
transcritas.

A andlise de documentos procurou complementarsgrdiuos dados obtidos na
entrevista. Os documentos analisados foram umaogt@pcomercial padrdo, um
contrato de prestacédo de servigos entre a emprssaseclientes, um contrato do tipo
SLA (Service Level Agreem@rg 0 manual de normas de seguranca conforme tecRoli
de Seguranca da Informacéo da empresa.

A analise dos dados coletados para esta pesquisgtdopor meio de analise de
conteudo, uma vez que os dados eram de origemajivai Os dados procedentes das
entrevistas foram analisados por meio de analiséttea e analise da enunciacao, que
difere basicamente da analise tematica por naootep enfoque a busca de categorias,
mas sim de um discurso, de um texto completo. Baft®77) cita que esta técnica
geralmente é mais trabalhosa, uma vez que geranaemiantidade total de texto a ser
analisado é maior, sendo necessario interpretaorewitrechos para chegar a um
primeiro agrupamento.

4  RESULTADOS

Sendo o objetivo desta pesquisa o de definir unjuotm de elementos, a partir
do COBIT, para melhor gerenciar e controlar umaeiezacdo através de BSP
analisou-se a apreciacdo de dois grupos de edptedgat os dados coletados no estudo
de caso.

A andlise dos dados e as propostas deste estudeséitas a seguir.

4.1Validacéao pelo painel de Especialistas

Os especialistas avaliaramframeworkdo COBIT, exposto no item 2.3. Pelo
framework definem-se prioridades (primaria e secundariag pa 34 itens de controle,
bem como os recursos de Tl necessarios ao atendimercada processo.
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A avaliacdo dos especialistas foi no sentido désamae adaptar os 34 processos
para que este pudesse atender mais diretamentdroleae uma atividade de BSP. A
avaliacdo dos especialistas foi feita de formaviddial, e sem a indicacdo de quais
itens sdo primarios ou secundarios fnamework original do COBIT (embora os
especialistas possam ter consultado estes dadazea@s marcacdes na sua tabela).

A partir da tabela de cada especialista, procedea-sabulacdo dos dados. A
concordancia entre os especialistas foi de 85%.uélag itens em que houve
divergéncia, um dos especialistas (identificadoi @gpmo Especialista Sénior) atuou
como mediador, discutindo com os pesquisadores euaala melhor indicacdo e o
porqué. Este especialista possui certificacbes €@BIT e ITIL, mestrado em
Administracéo e, atua profissionalmente como cdaos@m melhoria de processos de
TI.

Inicialmente, os especialistas avaliaram se osrguiiminios (planejamento e
organizacdo, aquisicdo e implementagcdo, entregaiperte, monitoramento) eram
adequados ao controle de uma atividade BSP. Ealia@&0 ocorreu porque, conforme
ja discutido no referencial teérico, o COBIT € algente, o que gera a necessidade de
priorizar alguns processos para controle de detexgtais situacdes no ambiente de TI.

O primeiro especialista entrevistado considerou tpaes os quatro dominios
sdo aplicaveis ao controle de uma terceirizacdo B&®. No entanto, os quatro
especialistas seguintes consideraram que o dorfilaioejamento e Organizacdo se
refere, mais ao contexto geral da organizacdo oweador de TI, e ndo se aplica
diretamente a uma atividade de TIl. Tendo em vista divergéncia, retornou-se ao
primeiro especialista, que julgou procedente aiay@b dos demais, modificando a sua
avaliacao inicial. Desta forma, os especialistagestam que fossem considerados
como dominios adequados para avaliacdo de umadad®i BSP a Aquisicdo e
Implementacao, a Entrega e Suporte e o Monitoraoment

A partir destes trés dominios, os especialistasangm na dimenséo Critérios
de Informacado quais dos 23 processos eles congaeraomo primarios e quais como
secundarios, conforme Figura 6 abaixo. Os iteniara sdo aqueles para os quais 0s
especialistas sugeriram alteracdes em relacdo terorooriginal do COBIT: de
aplicabilidade Primaria para Secundaria, de Secimgdara Primaria, de Nenhuma para
Primaria, ou de Nenhuma para Secundaria.
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Requisitos de Negdcio

(primaria e secundaria)
()

©
S | 8|ole
S| o]0 8|8
) &) @ = || o
o |Processo Bl e BB ==
Q S|e|lo|o|E|E|S
A= S| SI8|l=|5|6|8
= w Y (@) Y— Y
5 3|e 52255
Ha) WlwlolElalolo
All |Identifica as solu¢cbes de automacao P|SI|S
o |AI2  |Adquire e mantém os softwares P [P S S
S
S'|AI3  |Adquire e mantém a infraestrutura tecnolégica (P S P
o c
@ SC_) Al4 Desenvolve e mantém os procedimentos PIP S|S
2 %_ AlI5 |Instala e certifica softwares HS S|S
gg Al6 Gerencia as mudancas PP P |P
DS1 Deflne e mantém os acordos de niveiss |5 b b |5 |p |p
servigo (SLA)
DS2 |Gerencia 0s servigos de terceiros PP P P P |P
DS3 Gergnma a performance e capaudadep pls s |s S
ambiente
DS4 | Assegura a continuidade dos servigos PIS IS PSS
DS5 |Assegura a seguranga dos servigos PP P |P|S|SIP
DS6 |lIdentifica e aloca custos P
o |DS7 |Treina os usuarios P {S|S S
S |DS8 |Assiste e aconselha os usuarios Pl P S|S
ug)- DS9 |Gerencia a configuragao P S |S
» |DS10 | Gerencia os problemas e incidentes PISIP |S|S |S
© |DS11 |Gerencia os dados P P P P
£ |DS12 | Gerencia a infraestrutura P P|PIS
5 |DS13 | Gerencia as operagoes PIP PP P P
2 M1 Monitorar 0s processos P P 5 S PP
O
g M2 Analisa a adequacao dos controles internos PP P |S |PP
’g M3 |Prové auditorias independentes PIPPI|S|PP
S M4 Prové seguranca independente P|P|P| S SP

Figura 6: Aplicacdo dos dominios e processo do COBhRo controle de BSP

A partir das entrevistas com 0s especialistas, vekde uma andlise de
aplicabilidade do COBIT em relacdo aos dominio®® @itérios de informacédo néo
aplicaveis, aplicaveis de forma primaria ou sectind&sse resultado foi refinado na

etapa do estudo descrita a seguir.
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4.2 Avaliacao pelo grupo do Férum

Conforme explicitado no método de pesquisa, umaurgky etapa foi a
submissdo dos resultados da etapa anterior em wm fde discussdo sobre COBIT.
Este grupo de discussdo se encontra regularmetee) ama pauta fixa de discussoes
(sobre ITIL, COBIT e Governanca de TI, em especias também de outros padrdes,
como COSO, Sarbanes-Oxley e assuntos correlat@s); sso considerou-se valida a
submisséo dos resultados a este grupo. Apos ag@alddramework os participantes
do forum sugeriram cinco alteragdes, a saber:

a) No dominio Aquisicdo e Implementacdo, no praceskl (ldentifica as
solucbes de automacdo): alterar de Nenhuma indicpgéa Secundario no critério
Utilidade, porque a utilidade de uma informacé&oethele de da correta identificacdo da
solucéo ideal de automacao;

b) No dominio Aquisi¢do e Implementacdo, no prozces$ (Instala e certifica
softwares): retirar a indicacdo de Secundario pamdtério Utilidade, porque a utilidade
da informacgé&o independe da instalacdo e certifcagisoftwares, uma vez que esta é
definida no processo Identifica as solu¢des denaagéo (All);

c) No dominio Entrega e Suporte, no processo D@ os usuarios): alterar
de Secundario para Primario no critério Conforméjadna vez que o treinamento de
usuarios pode contribuir significativamente pacaaformidade de um servigo;

d) No dominio Entrega e Suporte, no processo D3&igke e aconselha os
usuarios): alterar de Nenhuma indicacdo para Séciondo critério Confidencialidade,
pois muitas vezes os usuarios fornecem (ou faulitaacesso a) informacdes sigilosas
sem saberem do risco ao qual estdo expondo a eanpres

e) No dominio Entrega e Suporte, no processo D®8e(@ia a Configuracdo):
alterar de Nenhuma indicacdo para Secundario n@riori Eficiéncia, porque o
gerenciamento de configuracéo pode contribuir pagficiéncia de um processo;

f) No dominio Monitoracdo, no processo M1 (Monitoog processos): alterar
de Secundario para Primario no critério Integridaoea vez que o monitoramento de
processos pode contribuir para a integridade degdtes demais processos.

BN

Estas alteracbes foram submetidas a avaliacdo geciatista Sénior, que
concordou com cinco delas e ficou em davida natelo i‘c”, pois considera que, em
geral, os usuarios de servicos BSP séo instruidagicente para ndo prejudicarem o
processo. Como a etapa seguinte da pesquisa stadwm €le caso, optou-se por manter
a alteracao e ficar atento ao item durante a anddscaso.

Vol.8, No.1, 2011,.237-262



254 Luciano, E. M., Testa, M. G.

4.3 Estudo de caso

O caso estudado € o produto BSP oferecido pelaaApiAlpha é uma empresa
de desenvolvimento de sistemas de informagéo ¢agBesde servigos em Tecnologia
da Informacé&o, no mercado ha mais de 20 anos.

O principal sistema comercializado pela Alpha éRRPHENterprise Resource
Planning, nos modulos: logistica, manutencdo, RH, venaasufatura e financas. A
empresa tem mais de 80 mil usuarios ativos, digttds em dois mil clientes. A Alpha
tem certificacdo ISO e ja conquistou diversos poSmio pais e no exterior.

O servico BSP da Alpha foi iniciado em 2002, euim dos primeiros do Brasil.
A empresa atende em torno de 100 clientes, em gnaartie empresas de medio porte.

A adocdo do BSP é relativamente simples: o cliestmlhe a aplicacdo que
necessita, € definido em comum acordo se o BSRadalstera o simplificado ou o
ampliado, e em poucos dias o cliente pode iniciatilizacdo do sistema (a menos que
sejam necessarias customizacdes). A reducdo descust BSP em relacdo a
terceirizacdo tradicional ocorre principalmente go@ todos o0s investimentos que
deveriam ser feitos separadamente pelas empresas feitos por uma Unica empresa
(Alpha) com ganho de escala e compartilhamenteesl@stestimentos, inclusive mao
de obra. Além disso, a empresa cliente ndo préersado de obra especializada para
administracdo do ambiente de TIl, e ndo corre mrid& rapida obsolescéncia do
investimento realizado.

Dentro do conceito de BSP, a Alpha entrega aoteliam pacote completo de
produtos e servicos: sistema ERP, link de comuamagmdo de obra para
gerenciamento do banco de dados do sistema, acédizio software, atualizacdes de
itens internos do ERP e do banco de dados. O pagam@g@or mensalidade, calculada a
partir de qual sistema esta sendo utilizado, dwsitontratados no SLA€rvice Level
Agreemente da quantidade de usuarios.

A partir das entrevistas e da observacdo, reakeouma analise de como se
comportam 0s processos no BSP da empresa. Inicitdimz objetivo era analisar os 23
processos na figura 6, pertencentes a trés domM@msntdo, no primeiro contato com
a empresa percebeu-se a dificuldade de uma arapisgundada de 23 processos
diferentes. Como néo era a intencdo deste estuzeéo tema analise superficial destes
processos, criou-se uma sistematica de separagdor -prioridade — entre os 23
processos. Para tal, considerou que cada um dosssas da Figura 6 do item 4.1 e
modificagbes propostas no item 4.2, atribuindo lorva para os com atribuicao “P”
(Primario) e 1 para os com atribuicdo “S” (Secuimjarcriando um escore de
prioridade. Esta sistematica permitiu que se digielin 0os 23 processos em trés grupos,
conforme figura abaixo.
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Grupos Dominio/Processo Escore
DS2 Gerencia 0s servigos de terceiros 14
DS13 Gerencia as operacoes 14
DS1 Define e mantém os acordos de niveis de se
(SLA) 13
Grupo 1 DS5 Assegura a seguranca dos servigos 13
Alta prioridade |M1 Monitorar 0S processos 13
para BSP M2 Analisa a adequacao dos controles internos 13
M3 Prové auditorias independentes 13
M4 Prové seguranca independente 13
DS11 Gerencia os dados 11
DS4 Assegura a continuidade dos servigos 10
DS10 Gerencia os problemas e incidentes 10
Al6 Gerencia as mudancas 9
Grupo 2 Al4 Desenvolve e mantém os procedimentos 8
Prioridade DS3 Gerencia a performance e capacidade do ambighte
intermediaria DS7 Treina 0s usuarios 8
para BSP Al2 Adquire e mantém os softwares 7
Al3 Adquire e mantém a infraestrutura tecnolégica 7
DS8 Assiste e aconselha os usuarios 7
DS12 Gerencia a infraestrutura 7
Grupo 3 DS9 Gerencia a configuragéo 6
Menor All Identifica as solu¢bes de automagao 5
prioridade para |a|5 Instala e certifica softwares 4
BSP
DS6 Identifica e aloca custos A

Figura 7: Priorizacdo de dominio e processos de COBpara BSP

A partir do escore acima, foram criados trés gru@€onsiderado como alta

prioridade (escores 10 a 14) contém 11 processade(Entrega e Suporte; 4 de
Monitoragéo). O de prioridade intermediéria contlrmquatro processos (2 de Entrega

e Suporte; 2 de Aquisicdo e Implementacdo), e ondeor prioridade contempla 8

processos (4 de Aquisicdo e Implementacao; 4 deegmte Suporte). Optou-se, entdo

por analisar detalhadamente os 11 processos de gllta prioridade, lembrando
aqui que esta alta prioridade se refere a aplicaf@oitens do COBIT para o
gerenciamento e controle de terceirizacdes ati@d@Bsisiness Service Provider
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a) DS2 - Gerencia os servigos de terceiros:

Este item, junto com o gerenciamento de operadiims) com 0 escore de
importancia mais elevado entre os 11 processossadat no caso estudado, o que é
facilmente compreensivel, uma vez que ele se r@gistamente ao controle dos atores
envolvidos no BSP. Sem o gerenciamento dos serdeoserceiros ndo ha como
garantir a qualidade do servico nem mesmo a su#naatade, tanto porque pequenos
erros e omissdes podem se acumular como porquenadgatividades de fronteira
podem passar despercebidas. Em ambos os casaspegtenas situacdes podem se
acumular, gerando grandes problemas, e para ai¢ésotiestes serd preciso despender
esforgos e investimentos.

b) DS13 - Gerencia as operacoes:

Se o gerenciamento de operac¢fes € fundamental opap@alquer atividade
funcione de acordo com o que foi especificado, parBSP essa importancia foi
confrmada, uma vez que se tém, além dos perigosquddquer terceirizacao,
dificuldades inerentes a quantidade de fornecedoéelsgacao virtual entre estes.

No gerenciamento das operacdes, mostrou-se fundamesxistir a
documentacdo dos processos, como forma de harmengadronizar a realizacédo das
atividades. Da mesma forma, o registro (transpararibdos os atores do processo) do
status de cada atividade auxilia os envolvidosranggarem atividades predecessoras e
sucessoras a uma atividade em andamento, alémnfigicoonfiabilidade ao processo.

c) DS1 - Define e mantém os acordos de niveis devgm (SLA):

O SLA tém se mostrado um efetivo instrumento detrotg) um mecanismo
pelo qual uma empresa contratante de servigosirdiser as garantias de qualidade,
qguantidade, modalidade e precisdo dos diferenteg;ee adquiridos de um terceiro. A
Alpha tem dois tipos de SLA, um com o cliente, caimmecedora do servico BSP, e
outro com os seus fornecedores (dois ou quatrogndigmdo de atuar com BSP
simplificado ou ampliado), como cliente do servibleste caso, ha um SLA para cada
um dos fornecedores.

Em ambos os tipos de SLAs (como fornecedora e caiiemte) ha o
detalhamento destes, através do o S&\(ice Level Specificatipe do SLD Service
Level Descriptiop O SLS especifica quais sdo os itens que devenioseecidos,
enquanto que o SLD descreve em detalhes o funceEmande cada item acordado,
especificando os tempos ideais de acesso, de oetopedidos de suporte, de resposta
de e-mails, de retorno em caso de suspensdo deciimento, etc. Internamente, a
Alpha define OLA QOperational Level Agreeméntque pode ser entendido como um
SLA interno a uma empresa, entre os diferentesesetmvolvidos na prestacdo de um
servico.
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O SLA detalha qual é a penalidade caso algum iterSldA seja descumprido;
esta penalidade em geral é um desconto (percemmiaqlor do servico do BSP, indo
de 2 a 50%. O depoimento de um dos entrevistadlmgaea importancia do SLA.

[...] eu estou assumindo contigo um nivel de servég eu ndo atender esses
quesitos, vocé vai ter direito a ressarcimento, am@resa vai comecar a entrar no
vermelho porque nao vai receber pelos servicoanustite porque ndo cumpriu o SLA,
e assim a empresa quebra. Essa é a sua garastigutanca. [E1]

d) DS5 - Assegura a seguranca dos servigos:

Este € um tema de extrema importancia nas orga@m@gag¢anto que o ITIL
(Information Technology Infrastructure Libraryconjunto de melhores praticas de
gestdo de TI) o coloca como base para que o foneetdo de servicos possa ser
garantido. A empresa caso deste estudo toma uneadeecuidados com a imagem de
ética e seguranca que passa aos seus clientesmtiazudo que é possivel, dentro do
que a tecnologia nos permite” (E2). H4 uma confiagrgnde na equipe, em virtude de
uma selecéo rigorosa, e pelo tipo de contato caonfioamacao dos clientes, ja que o
funcionario “ndo sabe que informacdo esta ali & pprem que ela pode interessar”
(G1). A empresa assume que falhas podem ocorrerreeaalta que toma as precaucdes
necessarias:

[...] nGs temos toda uma infra-estrutura de segarao que tem de melhor, de
mais bem feito, nés fazemos. Se vocé achar quearddentro de sua casa é mais
seguro, vocé estad enganado, mais seguro € aqgquyetemos o aparato de seguranca.
Se isso ndo bastasse, 0 nosso contrato prevé tpdaeade confidencialidade, com
multas para tudo, além do cdodigo civil, que me gibra reparar para ele quaisquer
danos e prejuizos, e se eu infringir isso e edsacgio for para a imprensa 0 meu
negocio acabou [E1]

e) M1 - Monitorar 0S processos:

Embora pareca muito semelhante ao processo decgeremto de operacgoes
(DS13), a diferenca entre estes € justamente a agiotorar ao invés de gerenciar. O
monitoramento dos processos implica na criacdo rda série de indicadores de
controle, estabelecendo métricas e pontos de dentEste objetivo € o que mais
contribui para que a organizacdo possa obter @gsnile maturidade expostos no item
2.3 — do nivel 0 (gerenciamento de processos iteeney até o nivel 5 (processos
otimizados).

Com o monitoramento de processos, pode-se passarmdgrocesso que
depende mais das pessoas do que de um métodoaprepte estabelecido para a
utilizacdo de melhores praticas e melhoria conttlasprocessos. E fundamental nesta
atividade uma ferramenta de BPMBuGiness Process Managemergue auxilia o
redesenho e a otimizacéo dos processos.
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f) M2 - Analisa a adequacéo dos controles internos:

Este processo funciona de forma muito alinhadangeriar, uma vez que revisa,
adapta e valida os controles definidos no procéésgMonitorar os processos). Os
controles internos, em uma terceirizacdo atravéB3fe, sdo um elemento chave para
notificacdo de todos os atores envolvidos nesteeitezacdo. No entanto, se nao
estiverem adequados, ndo serdo uma medida efetifandionamento do BSP. Para
melhorar este processo € bastante importante amagfo de varias metodologias (ou
melhores praticas) de gerenciamento de TI, taisocbiiL e COSO, assim como a
implementac&o dos demais processos do COBIT.

g) M4 - Prové seguranca independente:

Sendo o BSP um servi¢co que utiliza diversos formews, é fundamental que
cada um deles possa dar garantia de segurancpeimtinte dos demais. Desta forma,
caso a seguranca de um dos fornecedores nao dSejente para barrar uma
determinada ameaca, o aparato de seguranca deddoreque recebe aquela etapa do
servigco pode evitar que esta ameaca se torne real.

h) M3 - Prové auditorias independentes:

Assim como o anterior, € importante que cada umedweslvidos possa auditar
0S Seus processos e 0s dos parceiros envolviddardgnte com as suas atividades. Um
dos grandes riscos da terceirizacdo € uma situagapal os diferentes fornecedores
vao jogando a responsabilidade para o outro, eesmvem o problema, prejudicando
o cliente. Com procedimentos de auditoria, estzag#o tende a ocorrer com menor
frequéncia, além de ser possivel o controle via.SLA

i) DS11 - Gerencia os dados:

Embora tenha ficado com 11 pontos, este item n&@wosérou importante para o
BSP especificamente, uma vez que o gerenciamentadies ja faz parte de rotinas
implementadas ha bastante tempo (na Alpha, masétandm outras organizagdes),
como rotinas sistematicas de backup e gerenciandertvanco de dados.

J) DS4 - Assegura a continuidade dos servicos:

A continuidade dos servicos é garantida a partingdementacdo de uma série
de controles internos para que 0s servicos naansejerrompidos. Através das
entrevistas e em especial da andlise de documepérsebeu-se que na empresa
analisada o que sustenta este processo € o degsittam o controle dos niveis de
servico (DS1 - Define e mantém os acordos de nieiservico - SLA) e a garantia
seguranca (DS5 - Assegura a seguranca dos servicos)
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Isto porque para a continuidade dos servicos éafmedtal que os acordos com
fornecedores estejam bem detalhados e passiveisedacao via SLA, além de ter um
forte esquema de seguranca fisica e logica funetimaa organizacdo. O Plano de
Continuidade, alinhado a Politica de Seguranca teimp bem definida, é fundamental
para a garantia de continuidade dos servigos, upm que expressa todos o0s
procedimentos necessarios para recuperara a cagaadi# operacdo de uma empresa
guando em um sinistro.

E importante também que a organizacdo mantenha QBIA&s internos) com
todos o0s setores com 0s quais 0 setor responsél®IBSP tem dependéncia (em
termos de servi¢os realizados), visando evitar quesmo que o0s seus fornecedores
(externos) cumpram a sua parte, a continuidadeelvs;os seja interrompida por nao-
conformidades internas.

k) DS10 - Gerencia os problemas e incidentes:

O gerenciamento combinado de incidentes e probleualfica a prestacao de
servicos de TI, modificando a cultura comum queilegia a resolucdo imediata nao
acompanhada de reflexdo no sentido de evitar qoes edesconfortos ocorram
novamente. O incidente tem uma caracteristica desakado, contingencial, enquanto
gue o problema é algo que (provavelmente) vaisetire

Desta forma, € importante que a empresa tenha téoga de incidentes e
problemas, visando auxiliar a resolucao e no serda&l um comportamento pro-ativo,
investigando e resolvendo previamente incidentespqulem se tornar problemas. Este
comportamento é fundamental para que a organizjaaum fornecedor confiavel de
servicos BSP.

Apoés a andlise dos 11 processos considerados ga@kbgrupos de especialistas
como prioritarios para terceirizacdes atraves dé€,Bgercebeu-se que o processo
Gerencia os dados (DS11) ndo se mostrou prioritivicaso estudado. Embora possa
ser um comportamento derivado dos limites do estiedoaso, os elementos coletados
no estudo de caso levam a acreditar que ele ndmstea realmente prioritario, por nao
ser discriminante para o BSP.

Desta forma, apdés as trés etapas da pesquisa, jontmome controles para
melhor gerenciar e controlar a terceirizacdo degssos de negdécio baseados em BSP é
composto por 10 processos do COBIT, conforme ar&i§ua seguir.
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Requisitos de Negdcio*
(]
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Define e mantém os acordos de niveis de sq
(SLA)
Gerenia 0s servi¢os de terceiros
Assegura a continuidade dos serv
Assegura a seguranca dos sen
Gerencia as operag(
Monitorar 0s process
Analisa a adequacao dos contronternos
Prové auditorias independer
Prové seguranca independe
Gerencia os problemas e incidel S

Figura 8: Controles do COBIT e requisitos de negooi

Em relacdo aos requisitos de negocio, 0s setesisiegu estdo bem
representados: efetividade e eficiéncia estdo tasepor todos 0S processos;
confiabilidade, conformidade e integridade estaplamente cobertas (nove, sete e sete
itens como primarios, respectivamente); confidditgide e disponibilidade estdo
cobertos em menor intensidade (seis e trés item® qimarios, quatro e sete itens
como secundarios, respectivamente). Se uma orgdoiasilizar esses dez itens para
controle de atividades de terceirizacdo via BSB, pstencialmente tera os requisitos
de negoécio efetividade, eficiéncia, confiabilidadepnformidade, integridade e
confidencialidade controlados e gerenciados. A sgdade de algum controle paralelo
ocorre somente no item disponibilidade.

5. CONSIDERACOES FINAIS

Considera-se que 0s objetivos do estudo foram idtag Os controles do
COBIT foram analisados e, apés a opiniao de 14 cedstas (divididos em dois
grupos), foram adaptados a situacdes de terceinzaitavés de BSP. Como o COBIT é
bastante genérico, torna-se importante estudarcagoies mais especificas a
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determinadas situacdes e cendrios. A aplicacdcesidtado em um estudo de caso
corroborou os resultados obtidos a partir da ama@os especialistas, aléem de que esta
etapa permitiu uma descricdo da adequabilidaddieagfo destes controles em uma
situacao real.

Como limites da pesquisa, além daqueles tipicoesiodo de caso, pode-se
considerar a realizacdo de estudo de caso UnicmoQCmntinuidade para o estudo,
pretende-se: a) conduzir estudos de caso com emspiediferentes setores, replicando
a sistematica desse estudo com o objetivo de geaales de processos do COBIT
aplicaveis a diferentes cenarios; b) conduzir uespisasurveypara identificar o nivel
atual de gestdo de processos terceirizados, etia @aso propor possibilidade de
melhoria da gestéo de atividades terceirizadas.

As contribuicbes do estudo para o campo das orggdds consistem na
potencial melhoria da maturidade de sua gestdonpay da utilizagdo de um conjunto
de controles para a gestdo das atividades term#@sz reduzindo a risco associado a
terceirizacdo. A reducgéo do risco contribui parpesenidade das organizagbes e no
bem-estar de sessakeholders

Para o campo académico de gestdo e, em especsthogda informacao, a
principal contribuicdo é no sentido da lacuna acack citada por Barthelemy (2003),
da necessidade de desenvolvimento de sisteméatetase para controlar e gerenciar o
processo de terceirizacdo. O estudo também contphta a aproximacdo entre
organizacfes, na medida em que o COBIT é utilizaolo empresas, e este estudo
mostra uma sistematica validada de priorizacdoroeepsos de acordo com a atividade
foco do controle.
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